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KU uma ll nj A Keskustelua, kysymyksia ja vastauksia

Kuuma linja kootaan MikroPC.netissa esitetyista kysymyksistd ja muiden lukijoiden antamista vastauksista. Netissa esitettyja kysymyksia ja vastauksia voidaan
julkaista lehdessa, ellei kirjoittaja sité erikseen kiella. Kysymyksid voi esittda myds nimettomana. Suoraan toimitukseen osoitetut kysymykset siirretaan MikroPC.
netin keskustelualueelle, eika niihin vastata henkilokohtaisesti. Vastaajien kesken arvotaan joka lehdessa Verkkokauppa.com-nettikaupan 50 euron lahjakortti.

Voittajalle ilmoitetaan lahjakortista sahkdpostitse.

Verkko-

EXTRA

Vpn- ja nettiyhteys
samanaikaisesti?

Onko mahdollista, etta
koneella, jossa on VPN-client-
yhteys muodostettuna, voisi sa-
manaikaisesti selata esimerkiksi
internetia?

Tyon tekemisen kannalta
on mahdotonta sammutella ja
kdynnistaa vpn-yhteytta jatku-
vasti. Nyt kasittadkseni kaikki
liilkenne reitittyy tuohon vpn-
osoitteeseen tai yhdyskayta-
vaan. Yhteys muodostetaan na-
tin takaa.

JAN EDELMANN

Vpn-
konsentraat-
toriin on ase-
tettava asetukset siten,
ettd kun kayttdja akti-
voi vpn-asiakasyhtey-
den firmaan A, myo6s
nettiin menevé data
kulkee kyseisen vpn-
yhteyden kautta. Kun
yhteys katkaistaan, lii-
kennoéiddédn taas ope-
raattorin normaaleja
reittejd pitkin.
Ongelmana esitté-
maéssédsi ajatusmallis-
sa on, ettd jos kannet-
tava on samanaikaises-
ti kiinni seké julkisessa
verkossa ettd jonkin fir-
man sisdverkossa, sii-
téd voi piankin tulla yh-
dyskaytéav, jonka kaut-
ta muutkin padsevat fir-
man verkkoon.
JARMO SAARINEN
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Pikaviestin kaytto-
jarjestelmien vilille
Olisiko ilmaista ohjel-
maa, jolla sujuisi viestitys Win-
dows Vistan ja 2000:n valilla?
MIKKO ISOTALO

Laita Googleen haku
"net send programs”, saat va-
lita maun mukaan. Minun en-
simmainen hakuosumani:
www.fomine.com/netsend.html
TAPIO KOIVISTO

On hyvd huomata, et-
td homma ei toimi, jos viestin-
vilityspalvelu (messenger ser-
vice) on kytketty pois péalti,
kuten Vistassa ja XP SP2:ssa on
muistaakseni oletuksena. Jos
sen kytkee pédlle ja koneella
on julkinen ip-osoite, luvassa
on melkoisesti pop-up -spam-
maysta.

NUUTTI HYTTINEN

Wlan-verkon tunnis-
teen piilottaminen
Olen kytkemdssa tut-
tavani Vista-konetta verkkoon.
Verkko on paalld ympéri vuoro-
kauden. Aiemmin luotin SSID:n
(service set identifier, langatto-
man verkon verkkotunnus) piilo-
tukseen ja wpa-psk-salaukseen.
Nyt Vista sanoi, ettd SSID:n pii-
lotus on turvallisuusriski? Késit-
taakseni mitkdan avaimet ja ase-
tukset eivat suojaa, jos naapuriin
sattuu harrastelija, jolla on mie-
lenkiintoa selvittdaa salaus, jos
verkon nimi on pysyvasti naky-
vissd. Kommentoikaapa johto-
paatelmaani.

ARVO JAASKELAINEN

Avaimet suojaavat,
mutta pelkkd verkon mainos-
tamisen poisto ei. Vista, XP
SP2 ja 2003 SP2 pystyvét kyt-
keytymédidn verkkoon, jonka
SSID on piilotettu. Verkot né-
kyvat "unnamed network” -ni-
melld.

Lisdinfoa:
technet.microsoft.com/en-us/
library/bb726942.aspx

technet.microsoft.com/en-us/
library/bb726965.aspx
PAAVO KARVONEN

SSID-broadcastin es-
tdminen ei juurikaan paran-
na turvallisuutta, ldhinnd vain
hankaloittaa omaa kéyttod.
Wpa-psk on edelleen ihan toi-
miva kotiverkon ratkaisuksi,
kunhan verkon nimeksi on va-
littu jotain omaperdistd (etu-
kdteen lasketut avainlistat ei-
vat toimi) ja tarkeimpéana valit-
tu salalause on tarpeeksi pitka
ja satunnainen (yli 20 merk-
ki4, ei sanakirjasanoja, ainakin
isoja ja pienid kirjaimia ja nu-
meroita).
Wpa-psk-salalausetta ei
tarvitse syottdd kuin kerran
kuhunkin verkossa toimivaan
laitteeseen, joten sen voi ihan
hyvin valita hankalaksi. Wpa-
psk:n murtamisen helppous
tai vaikeus on hyvinkin pitkal-
ti riippuvainen valitusta sala-
sanasta.
TAPIO SOKURA

Kaapelimodeemi
langattomaksi

Tallé hetkelld kdytossani
on johdollinen kaapelimodeemi
ja poytakone. Olen ymmartanyt,
ettd vaikka laittaisin wlanin, sai-
sin siitd edelleen piuhan poyta-
koneeseen. Tarkoitus on kayttaa
paria kannettavaa péytdkoneen
lisaksi. Mita vehkeitd pitdisi
hankkia liséksi tai tilalle? Yhtey-
dentarjoaja on Welho.

TUOMO KAARELA

Tarvitset kaapelimo-
deemin lisdksi langattoman
tukiaseman (esim. D-Link DI-
524). Kaapelimodeemista tu-
leva piuha tungetaan tdméan
laitteen wan-porttiin ja langal-

linen kone tai koneet lan-port-
teihin. Kannettavat toimivat
sitten wlanissa. Esimerkkituo-
te ja -kytkenta:
www.verkkokauppa.com/po-
pups/prodinfo.php?id=3727
www.verkkokauppa.com/pro-
ductimages/orig/25782_02.jpg

Muista salata verkko lait-
teen mukana tulevilla ohjeilla.
NUUTTI HYTTINEN

Vpn-ongelma
Mistéd johtuu ettd Ciscon
VPN -clientilla yhteydenmuo-
dostus joidenkin adsl-yhteyksi-
en takaa ei onnistu?
Yrityksemme kayttdada ky-
seistd tuotetta, mutta joidenkin
kayttdjien yhteydenotto ei on-
nistu. Eraalla kayttdjalla adsl-
modeemin vaihto auttoi.
ANONYYMI

Pikainen googlaus an-
taa ymmaértdd, ettd tuossa oh-
jelmassa kédytetddn yhtend
mahdollisuutena ipsec-pro-
tokollaa vpn:n muodostuk-
seen. Ipsec kdyttdd vpn-kom-
munikaatioon perusmuodos-
saan protokollatasoa, joka on
rinnasteinen muun muas-
sa tcp:n ja udp:n kanssa. Ny-
kyddn useimmat vpn-ratkai-
sut kdyttavat tcp:n tai udp:n
pdélld - ei rinnalla — toimivia
protokollia. Télld on merkitys-
td siind mielessd, ettd tcp:n tai
udp:n pailld toimiva protokol-
la todennikoisesti toimii ny-
kypiivéan (rikkindisessd) inter-
netissd suuremmalla todennd-
koisyydelld kuin ipsec.
Normaali Ipsec ei toimi tyy-
pillisen verkko-osoitemuun-
noksen tekevin laitteen (nat)
takaa. Yksinkertainen nat-toi-
minnallisuuden sisdltdvd mo-
deemi ei yleensd tunne ip-
sec-protokollaa ja vaikka tun-
tisikin, se ei valttamatta tieda,
mille koneelle paluupaketit pi-
tad valittad. Muistaakseni joi-
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takin nat-laitteita voi kytke&d
ns. ipsec-passthrough-tilaan,
jolloin paluupaketit vilitetddn
yhdelle tietylle koneelle omas-
sa verkossa ja yhteys saattaa
toimia.

Jos kédytossd on ipsec, pitdi-
sin tdssd tapauksessa hyvin-
kin mahdollisena sit4, ettd toi-
mimaton adsl-modeemi teki
osoitemuunnosta (nat) ja uu-
si laite ei. Kyse on télloin adsl-
modeemin konfiguroinnis-
ta eikd varsinaisesta viasta itse
laitteessa.

Osoitemuunnoksen kéy-
tdssdolon tunnistaa useimmi-
ten tietokoneen kéyttdjélleen
ilmoittamasta ip-osoitteesta.
Jos se alkaa ongelmatapauk-
sissa numeroilla 192.168., 10.
tai 172.16 - 172.31, on kaytos-
sd jossain vélissd mitd suurim-
malla todennékoisyydelld nat.

Yleisesti voisi sanoa, ettd
ipsec on nykyddn vihemmén
kéytetty vpn-ratkaisu muun
muassa juuri erilaisten nat-
tien ldpédisyvaikeuksien vuok-
si, erityisesti yksittdisten lop-
pukdyttdjien ja palvelinten vi-
lisen kommunikaation osalta.
Jos vpn-ratkaisu mahdollistaa
muidenkin protokollien kuin
perus-ipsecin kdyttdmisen,
voisi niit4 kenties kokeilla.

Jos kdytossd on jo joku muu
protokolla kuin ipsec (tai esi-
merkiksi tcp:n tai upd:n yli
tunneloitu ipsec), ei tdssa kir-
joitettu valttdmattd liity itse
ongelmaan juuri mitenkaan.
TAPIO SOKURA

Ipsec vpn -clientteja
tuntuu tulevan yrityseldmassa
vastaan yhd enemman. Har-
vassa on se putiikki, joka viit-
sii rakennella purkkavirityksid,
kun valmiitakin ratkaisuja on.
Jos nat on vilissd, nat-
taavasta purkista nat-t / ip-
sec passthrough tai vastaava
omaisuus pdélle. Esimerkiksi
langattomissa tukiasemissa on
kéaytannossd kaikissa joku val-
mis nappi sithen.
JUSA VIRTANEN
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Kotiverkon
jakaminen tasan
Onko mahdollista jakaa
kaistaa tasan kaikkien koneiden
kesken siten, ettd koneet eivit
soisi toistensa kaistaa? Jos toi-
sella koneella latailee jotain ja se
vie melkein koko kaistan, toisel-
le ei voi tehda paljon mitdan.
Tai vaihtoehtoisesti: Onko
ohjelmaa, jolla toisen kaistan
kdyttoa voisi rajata omalta ko-
neelta kdsin?
NUUTTI RAUHALA

Tarkista ensin, 16ytyyko
reitittimesi asetuksista jo val-
miiksi moinen mahdollisuus.
Ainakin omassa Zyxelin wlan-
/lan-reitittimessd on liiken-
teenrajoitukselle omat asetuk-
sensa muistaakseni ainakin
konekohtaisesti.

SARI HIETALA

Ei koko linja tukkoon
mene, vaikka toisella koneel-
la jotain lataisikin. Yksi kone
ei pysty varaamaan koko linjaa
itselleen mitenk&dén.

Jokainen ldhetetty datapa-
ketti kédsitellddn kilpailuperi-
aatteella. Se, ken ehtii huuta-
maan ensiksi, saa 4dnensi pe-
rille. Modeemista eteenpdin
vehkeet puhuu atm:44 (Asyn-
chronous Transfer Mode), joka
kisittelee tietoa pieneni silp-
puna ja jakaa kuormaa vield
fiksummin.

Vaikka jotain litkenteen
suodatusta pystyisikin teke-
maidn sille purkille, se ei au-
ta, koska pullonkaula on siind
atm-yhteydessd modeemistasi
eteenpdin. Siihen ei pddse mi-
tddn QoS (Quality of Service)
-juttuja noin vaan tekemaén.

Jos tarkoitat, ettd joku tor-
rentti lyd yhteyden jumiin, sii-
hen on selvid syy: nosta lait-
teen maksimi-tcp-yhteyksien
médrd isommaksi. Pelkka Sky-
pe saattaa napata toista sataa
yhteyttd ja sithen péille joku
P2P-softa, niin useimpien lait-
teiden 512 yhteyttd on tdynna.
JUSA VIRTANEN

IE:n ja Firefoxin otsikkopalkit uusiksi

Internet Explorer:

1. Valitse Kdynnist4 | Suorita | Regedit ja etsi avain:
HKEY_CURRENT_USER\Software\Microsoft\Internet Explorer\Main
(vaikuttaa vain kirjautuneeseen kayttajaan, HKEY_LOCAL_MACHI-
NE -polun alla voit muuttaa kaikkien kéyttéjien arvon)

2. Muuta tai luo merkkijonoarvo Window Title ja kirjoita siihen
teksti, jonka haluat nékyvan Internet Explorerin otsikkorivilld, esi-
merkiki Ab Yritys Toiminimi Oy.

Muista ottaa rekisterista varmuuskopio ennen rekisterin muok-
kaamista. Varmuuskopion voit ottaa klikkaamalla rekisterieditoris-
sa Tiedosto | Vie ja valitsemalla tallennuskohteen seké Vientialu-
eeksi Kaikki.

Otsikkopalkkitekstin lisidminen Internet Exploreriin. Jos rekisteriarvoa ei ole,
sellainen syntyy kolmessa vaiheessa.

Vilfj.

@ H v "% hetpsimibrope.netjrmif

Internet Explorerin tuunattu otsikkopalkki.

Firefox:
Firefoxilla padset muuttamaan otsikkopalkkia ja tietoja ohjelmasta
-sivua helpoiten Firesomething-nimiselld laajennuksella:

https://addons.mozilla.org/en-US/firefox/addon/31 | Show License
Agreement | Accept and Install

Kun laajennus on asennettu, selain on kdynnistettava uudelleen.
Loydat asetukset valitsemalla Tyékalut | Laajennukset ja Fireso-
mething-kohdasta Asetukset.

2 MikroPC. net - Miko Jakobsson

Dedosto  Muokkaa [ewvia Svuobistorla  Erlanmerkit  TyOkalut  Ohle

- - @ AT 'S betpugimikrope.netfrrifindex. il

Firefoxin tuunattu otsikkopalkki.

MikroPC 3/2008 49

©



www.mikropc.net/rml/keskustelu

Ku uma li nja Keskustelua, kysymyks

Verkko-

EXTRA

Langaton nettiyhteys
Piharakennukseen re-
montoituun huoneistoon olisi
tarkoitus saada netti. Mita tar-
vitaan, etta se olisi mahdollista?
Asuinrakennukseen tulee adsl-
yhteys, josta olisi mahdollisuus
vetdd johdolla netti piharaken-
nukseen, mutta johdon pitdisi
mennd ulkokautta.

Millainen on langaton net-
tiyhteys, mita siihen tarvitaan
ja paljonko se suunnilleen mak-
saisi? Voisiko sillad hoitaa sitten
kaiken nettililkenteen niin, etta
adsl-yhteytta ei tarvittaisi?
ANONYYMI

Laajakaista voi olla lan-
gallinen (adsl) tai langaton
(kdnnykkéverkolla, @450 -ver-
kolla tai wlanilla kaupungeissa
keskustassa tai kerrostaloissa).
Lisédtietoa esim.
www.sonera.fi/Laajakaista/
Nettiin+langattomasti
Koska kyseessd on kaksi
erillistd rakennusta, yhtdaikai-
nen nettiliikenne (samalla yh-
teydelld) voidaan tehdd ilman
maakaapelivetoja esimerkiksi
seuraavalla tavalla:
Asuinrakennuksen adsl-
yhteys jaetaan langattomasti
wlan-tukiasemalla, jonka an-
tenni asennetaan ulos piha-
rakennukseen suunnattuna.
Piharakennuksen koneeseen
wlan-sovitin (pci-kortti poy-
takoneeseen, pc-kortti ldppéa-
riin) tai mikali useita koneita,
toinen wlan-tukiasema (josta
yhteys jaetaan) ja sen antenni
tarvittaessa ulos suunnattuna
asuinrakennuksen wlan-an-
tenniin. Tarve riippuu raken-
nusten etdisyydestd ja signaa-
lin riittdvyydesta.
Kénnykkéverkon laajakais-
ta vaatii yleensd oman yhtey-
den kuhunkin koneeseen (ks.
esim. www.elisa.fi/laajakaista/
mobiililaajakaista/), koska sitd
on hankala tai mahdoton ja-
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kaa useille koneille.
@450-verkon laajakaista
voidaan pdytdmodeemia kay-
tettdessd jakaa vastaavasti ku-
ten adsl edelld esimerkisséd
(16ytyy myos kalliimpi tapa eli
PC-korttia kdyttava reititin).
Asuinrakennuksen wlan-
tukiasema voidaan tarvittaes-
sakorvatayhdistelmalaitteella,
joka sisdltad esimerkiksi adsl-
modeemin + lan-reitittimen
+ wlan-tukiaseman antennei-
neen + kytkimen neljélle ko-
neelle. @450-verkkoa kéytet-
tdessd modeemi on erillinen,
mutta loput sisdltdd yleenséd
niin sanottu wlan-reititin.
Hinnoista saa lisdtietoa
edelld mainittujen nettitoi-
mittajien sivuilta ja laitteiston
osalta esimerkiksi www.verk-
kokauppa.com
TIMO HUMALISTO

Tydasemien
inventointi verkon
valityksella

Mita ilmaisia tai kaupal-
lisia softia suosittelette tydase-
mien ja niissd olevien kayt-
tojarjestelmien, sovelluksien
skannaukseen ja inventointiin?
JUKKA SIMONEN

Kokeile LOGINvento-
rya, joka on maksuton enin-
tddn 20 koneen verkossa:
www.loginter.net/en/loginven-
tory_info.php

ARI LUKUMIES

Pientoimiston
verkkoratkaisu
Vaihdettiin isdn-liitty-
mastd adsl-liittymaan ja nyt
verkkoympdristé pitdisi saa-
da jdrkevasti keskustelemaan.
Verkkoympéristéssd on nelja
tietokonetta, kaksi verkkoprint-
teria sekd verkkokiintolevy.
Adsl-modeemissa, jonka palve-
luntarjoajalta saimme, on nelja
verkkoporttia, joten paattelin,
ettd sen kaveriksi tarvittaisiin
jonkinlainen reititin tai kytkin?
Olisiko jossain ohjeita ta-
mantyyppisen verkkoratkaisun

rakentamiseen? Pitdaké ostaa
reititin vai kytkin ja mita pitaa
tehdd, ettd saataisiin verkko
keskustelemaan?

ANONYYMI

Alkuperdiselld kysyjalla
on tdtd nykyd adsl-modeemi,
jota ei varmaankaan voi reitit-
timeksi kutsua. Oletan, etti se
siltaa, joten kapistus on kdy-
tdnnossd mediamuunnin eet-
teristd aateeiamma&dn niin kuin
suurin osa suomen adsl-lin-
joista.

Sanoisin, ettd kannattaa
hankkia jokin natin (ja tietysti
patin) osaava reititin. Viidell-
kympilld saa sopivia laitteita ja
mukaan saa vield langattoman
verkon kaupan péille. Esimer-
kiksi: www.verkkokauppa.com/
popups/prodinfo.php?id=1450

Seurauksena sisdverkko
toimii omassa privaatissa ip-
avaruudessa (ei ndy liikenne
ulospdin ja voi rauhassa siir-
tdd dataa koneesta toiseen ja
koneesta printteriin) ja kaikki
ulos ldhtevd liikenne ajetaan
yhden julkisen ip:n ldpi. Lisdd
tietoturvaa ja sisdaverkon toi-
mivuutta.

Esimerkkind antamassa-
ni laitteessa ei ole kuin nelja
lan-verkkoliitintd. Siihen pitdi-
si jatkoksi ostaa joku kytkimen
nédkdinen. Esimerkiksi: www.
verkkokauppa.com/popups/
prodinfo.php?id=1945

Oletan, ettd kyseisesséd dsl-
liittyméssd osoitteita jaetaan
sillattuna maksimissaan vii-
si kappaletta. Ja vaikka jaet-
taisiin viisikymmentd, mo-
nasti osoitteet tulevat mistéd
avaruudesta sattuu ja trafiikki
esimerkiksi poytdkoneelta vie-
reiselle printterille voi heittad
300 kilometrin reissun, ja kay-
déd kddntymaéssd jossain ope-
raattorin rungossa. My®os sik-
si natin osaava purkki on mie-
lekkdaampi.

Ylarajaa ndiden vehkeiden
hinnoilla ei ole ja tuossa tu-
li mainittua halvimpia ratkai-
suja. Jos sisdistd dataa liikkuu

ja vastauksia

kovin paljon, kytkin kannattaa
vaihtaa vikkeldmpé&dn non-
blocking -laitteeseen, joka tar-
koittaa, ettd kytkimen tausta-
vayld kykenee ldpdisemddn lii-
kenteen joka portista tdydelld
vauhdilla kumpaankin suun-
taan yhtd aikaa. Esimerkik-
si HP:n ja Ciscon mallistosta
suurin osa kykenee siihen.
JUSA VIRTANEN

Ip-osoite hukassa
Mikdhan poytdkonee-
seen tuli, kun en saa sita nettiin?
Kun aukaisin koneen, se olisi ha-
lunnut vaihtaa IP:n, mutta en an-
tanut sen tehda sita. Nyt ei enda
mene nettiin.

Kannettava on saman mo-
deemin perdssd ja se toimii.
P6ytakoneessa on XP Pro Fin,
palomuuri on Comodo ja virus-
homma Avast! Mika neuvoksi?
ANONYYMI

Seuraa polkua: Ohjaus-
paneeli | Verkkoyhteydet (hii-
ren oikea) | Ominaisuudet |
TCP/IP | Ominaisuudet. Ta-
vanomainen asetus on, ettd [P
haetaan automaattisesti. Jos-
sain (todennikoisesti operaat-
torillasi) on dhcp-palvelin, jo-
ka antaa koneellesi osoitteen,
kun se kdynnistyy.

Kiinteitd osoitteita anne-
taan vain, jos on selvitetty, et-
td osoitetta voi kyseisessd ym-
péristdssa kayttdd, siis se ei ole
muiden kdytdssd yms.

RISTO LATVA

Mokkulan ip-osoite
Surffailen kotikoneella
Saunalahden 3g usb-modeemil-
la, joka menee nettiin sim-kor-
tin avulla kannykké&verkon kaut-
ta. Miten tuollaisessa maardytyy
ulospdin nakyva IP-osoitteeni?
JUHA KARVONEN

Yhteyttd avatessa kone
hakee IP:n joltain Saunalah-
den DHCP-serveriltd. Osoi-
te on jokin vapaa osoite Sau-
nalahden osoitepoolista.

RISTO LATVA
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