Vaara vaanii
Facebookissa

Facebookin suuri suosio houkuttaa huijareita.

FACEBOOKISTA ON TULLUT verkko-
huijareiden ja matojen levittdjien uusi
pommituskohde. Suurimpana syyna on sen
suosio. 250 miljoonaa kayttajaa on matojen
ja roskapostin lahettdjille ja tiedonkalaste-
Lijoille oivaa maaperdd.

Haittaviestejd voi tulla kaverilta, jonka
tili on kaapattu tai joka on napsauttanut
haitallista linkkid. Yha dlykkaampia huija-
uksia keksitaan koko ajan.

"Joissakin viesteissa vastaanottajaa
pyydetdan asentamaan tietty lisdosa,
jotta kayttdja voisi katsoa videon, mutta
koneeseen asentuukin mato. Hamaykseksi
viestissa voi olla kaverin kansioista poi-
mittuja kuvia ja muuta sisaltéd", varoittaa
F-Securen tietoturva-asiantuntija Sean
Sullivan.

TILINKAAPPAUSYRITYSTA on Sullivanin
mukaan syytd epadilld, jos olet jo kirjautu-
nut Facebookiin, mutta Llinkin klikkaamisen
jalkeen pyydetdankin uutta sisadnkirjau-
tumista. Jos silloin erehtyy kayttdjatun-
nuksen ja salasanan antamaan, hyokkddja
saa tilin hallinnan itselleen ja paasee

kdyttamaan sita roskapostittamiseen.

Haittaviesteja voi tulla myoés kaverilta,

jonka tilia ei ole kaapattu. Riittaa, etta
kaveri on napsauttanut linkkia, josta asen-
tuu roskapostia lahettava sovellus.

ENTA MITEN SUOJAUTUA? Keinoja on
monia. Paras niista on varovaisuus, mutta
apua on myds tekniikasta. Internet Explo-
rerin ja Firefoxin uudet versiot blokkaavat
Facebook-huijauksia, ja tietoturvaohjelmat
varoittavat haitalliselle sivulle menossa
olevaa.

Myds Facebook harjoittaa torjuntaa. Se

sulkee kaapattuja tileja, havaitsee roska-
postia lahettdvat tilit ja automaattisesti
sulkee roskapostia lahettdvid sovelluksia.
Mekanismin ansiosta Facebook on Sulliva-
nin mukaan niskan paalla.

"Ongelmaa rajoittaa myds se, ettd

yhteisé korjaa osan ongelmista itse. Tor-
juntakeinot levidvat kaveripiirissa nopeasti
ja samalla leviaa tietoisuus”, Sullivan
sanoo. @

MARKKU REISS

F-Secure skannaa monisdikeisesti

F-SECURE ON JULKAISSUT testiversion
kuluttajille tarkoitetusta Internet Security
2010 -tietoturvaohjelmistostaan.

Pitkadn F-Securen virustarkistuskoneis-
tona ollut AVP korvautuu BitDefenderin
teknologiaan perustuvalla Aquarius-moot-
torilla ja Normanin Pegasuksen tilalle pai-
vittyy uusi versio F-Securen jo aikaisemmin
kdytossa olleesta Gemini-koneistosta.

Tarkistuskoneistojen paivityksella
ohjelmisto kykenee tarkistamaan tiedostoja
monisdikeisesti ja siten pystyy hyddyn-
tamaan nykyisten moniydinprosessorien
laskentatehon.

Roskapostin suodatuksessa avoimeen
lahdekoodiin perustuva SpamAssassin on
korvattu kaupallisella Commtouchin tekno-
logialla.

LAPSILUKKO on pdivitetty uuteen uskoon,
ja se hyddyntda pilviteknologiaa siten, ettd
koneelle ei ladata sivustokategorialistoja
vaan sivuston Luokitus tarkistetaan suoraan
F-Securen pilvipalvelimelta.
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Windows 7
tulee syksylla

MICROSOFT ON VAHVISTANUT tuo-
vansa Windows 7 -kdyttéjarjestelman
myyntiin ensi syksyna, 22. lokakuuta.

Laitevalmistajille kaytannossa
Llopullinen rtm- eli release to manufac-
turing -versio lahtee jo heinakuussa,
jotta he ehtivat viimeistelld tietokonei-
taan "Seiskan" aikaan.

Windows 7:n uskotaan vihdoin
syrjayttavan jo vuonna 2001 myyntiin
tulleen XP:n. Windows Vistan aikakausi
tulee jaamaadn selvasti XP:td vahdisem-
maksi.

Microsoft muutti aiempaa paatos-
taan rajoittaa Windows 7:n edullisim-
man Starter Edition -version kolmen
yhtdaikaa ajettavan sovelluksen rajoi-
tusta. Nyt rajoitusta ei enaa ole.

WINDOWS VISTAN kayttdjdt saivat
Service Pack 2 (SP2)-huoltopaketin tou-
kokuun lopussa.

Vistan SP2 -pdivitys toi yli 700
bugikorjauksen lisaksi mm. natiiveina
ominaisuuksina Vistaan tuen blu-ray-
levyjen tallennukselle, Exfat-tiedos-
tojarjestelmalle seka kohennuksia
wlan-ja bluetooth-kdyttéén. SP2:ssa on
my6s Windows Search 4.0 tiedostojen
indeksointiin ja hakuun. ©

VELI-MATTI JALOVAARA

Syksylla saapuva
F-Secure Internet
Security 2010 on
muuttunut merkitta-
vasti niin graafisesti
kuin teknisesti.

Kdynnissd olevien prosessien madrd on
saatu tiputettua lahes puoleen. F-Securen
mukaan uusittu teknologia vahentad koneen
kdynnistymisaikaa ja tehostaa tiedostojen
kdsittelya sekd alentaa muistivarausta
merkittavasti.

Uusittu tietoturvapaketti ei sisalld tiedos-

tojen varmuuskopiointia tai tietokoneen tilan
optimointia, jotka ovat vakiintuneet useiden
tietoturvaohjelmien perustoiminnoiksi.
Varmuuskopiointia kaipaileville F-Secure
tarjoaa erillista varmuuskopiointipalveluaan
80 euron vuosihinnalla. ©

TOMMI VANNINEN
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