
W W W . M I K R O P C . N E T

T
ietohallinnon suun-

tauksissa ollaan pa-

laamassa takaisin vii-

me vuosikymmenien

hajautetuista ratkai-

suista keskitettyihin ratkaisuihin.

Työasemat vakioidaan mahdolli-

simman pitkälti, ja samassa yhtey-

dessä kaiken käyttäjien tekemän

datan tallennus siirtyy omista työ-

asemista palvelimille. Käyttäjäpro-

fiilit ladataan palvelimelta ja kaikki

sähköpostit sijaitsevat sähköposti-

palvelimen tietokannassa. 

Jos käyttäjän työasema sekoaa

tai levy hajoaa, hän pystyy jatka-

maan työskentelyään toisella ko-

neella. 

Kun kaikki kriittinen data on

palvelimilla, niiden varmuusko-

pioinnin on toimittava luotettavas-

ti. Palvelimien hinta-suorituskyky-

suhde on parantunut muutamassa

vuodessa samalla tavalla kuin työ-

asemien.  Varsinkin suurikokoisten

levyjärjestelmien rakentaminen on

edullisempaa kuin aikaisemmin.

Valitettavasti varmuuskopiointijär-

jestelmien hinta-kapasiteettisuhde

ei ole kehittynyt yhtä suotuisasti.

Mikäli yritys haluaa varmistaa

pitemmällä aikavälillä tarvittavan

levykapasiteetin ja haluaa riittävän

laajennus- ja suorituskykykasvupo-

lun, kannattaa harkita SAN-tallen-

nusverkon (Storage Area Network)

käyttöä perinteisten tiedostopalve-

limien sijasta.

SUOJAA VERKON
AKTIIVILAITTEET
Lähiverkossa tarvitaan normaalisti

yksi reunakytkin jokaista 24:ää tai

48:aa käyttäjää kohden sekä palve-

linhuoneeseen keskitetty pääkytkin,

joka yhdistää reunakytkimet, palve-

limet ja ulkoiset internet-yhteydet

toisiinsa. Lisäksi tarvitaan yksi tai

useampi reititin liikenteen ohjaami-

seksi oikeisiin verkko-osoitteisiin. 

Kaikkien näiden lähiverkon ak-

tiivilaitteiden pitää sijaita valvo-

tuissa lukittavissa tiloissa, ja niiden

hallinta ja niihin tehdyt muutokset

pitää dokumentoida hyvin ja ajan-

tasaisesti. 

Laitteissa tarvittavien käyttäjä-

tunnusten ja salasanojen pitäisi

noudattaa samanlaista, riittävän

monimutkaista käytäntöä kuin lä-

hiverkon järjestelmänvalvojien ta-

pauksessa: salasanoissa 14 merkkiä,

kolmea eri merkkisarjaa, lukitus riit-

tävän monen väärän yrityksen jäl-

keen. 

Internet-yhteyden suojaksi tar-

vitaan palomuuri. Pienemmissä yri-

tyksissä palomuuri saatetaan ostaa

palveluna yhteyden palveluntarjo-

ajalta (isp), mutta suuremmissa yri-

tyksissä muurin hallinnasta ja mää-

rittelyistä halutaan vastata itse. 

Mikäli muuria ei ole, vaan tieto-

turva on toteutettu esimerkiksi in-

ternet-yhteyden reitittimen pääsy-

listoilla, on palomuurin hankkimi-

nen lähiverkon tietoturvan kehittä-

misen ykköskohde. Palomuurien

hintataso on laskenut, ja muuri-

markkinoilla on useita edullisia

"mustia purkkeja", joiden murtami-

nen ja ohittaminen edellyttävät

yleensä määritysvirhettä muurin

asetuksissa.

MIETI KÄYTTÖ-
OIKEUDET HUOLELLA
Tiedostopalvelimien resursseihin

tarvittavat käyttöoikeudet on

suunniteltava huolella. Yleensä tul-

laan toimeen kolmella eri käyttöoi-

keustasolla, joista kaksi ensimmäis-

tä ovat peruskäyttäjille ja kolmas

järjestelmänvalvojille. 

Yleisimmin tarvitaan sitä, että

käyttäjillä on lukuoikeus jaettuun

resurssiin. Se sallii kansioiden selaa-

misen, tiedostojen ja ohjelmien

avaamisen ja käynnistämisen sekä

niiden kopioimisen. Se ei salli tie-

dostojen tai kansioiden luomista,

muuttamista tai poistamista eikä

näiden käyttöoikeuksien muutta-

mista. Tällaisia vain lukemiseen tar-

koitettuja resursseja ovat esimer-

kiksi verkosta ajettavat sovellukset

sekä erilaisten mallipohjien jakami-

seen tarkoitetut kansiot.

Toinen oikeustaso on muutoin

sama kuin ensimmäinen taso, mut-

ta käyttäjällä on lisäksi muutosoi-

keus tiedostoihin ja kansioihin: hän

voi luoda, muuttaa ja poistaa niitä.

Tällaiset oikeudet pitää olla esimer-

kiksi käyttäjän kotihakemistoon. 

Kirjoitusoikeuksia ei pidä to-

teuttaa antamalla peruskäyttäjille

täysiä oikeuksia (full control), koska

täydet oikeudet tarkoittavat myös

oikeutta muuttaa suojauksia. Käyt-

täjät voisivat jopa estää muiden

käyttäjien, myös järjestelmänval-

vojan, pääsyn tiedostoihin.

Täydet oikeudet annetaan vain

järjestelmänvalvojille. Mikäli näiden

kolmen käyttöoikeustason sijaan

tai lisäksi tarvitaan jotain erikoisoi-

keuksia, pitäisi niihin aina olla sel-

keä syy.

Mikäli yrityksessä on kaikille

käyttäjille tarkoitettu jaettu levyre-

surssi, pitää myös sen käyttöoi-

keuksien määrittelyssä olla huolel-

linen. Hyvä käytäntö on, että käyt-

täjälle annetaan kaikkiin kansioihin

lukuoikeus, mutta kirjoitusoikeus

vain omaan kansioon. Tällöin käyt-

täjävirhe tai virusepidemia ei ai-

heuta muiden käyttäjien tiedosto-

jen tuhoutumista tai saastumista.

Sen sijaan verkossa olevaan

käyttäjän omaan kotihakemistoon

ei anneta mitään käyttöoikeutta

muille kuin itse käyttäjälle ja yri-

tyksen tietoturvapolitiikasta riip-

puen järjestelmänvalvojille. Käyttä-

jän pitää voida luottaa siihen, että

palvelimelle tallennettavat tiedos-

tot ovat suojassa.

TURVA-AUKOT OVAT
JATKUVA UHKA
Kahden viimeisen vuoden aikana

tietoturva-ammattilaisten suurin

huoli on siirtynyt työasema- ja pal-

velintasolla Microsoftin tuotteista

löytyneisiin kriittisiin tietoturva-

aukkoihin. Aukkoja on kaikissa

tuotteissa, mutta kun Microsoftin

tuotteet ovat erittäin yleisesti käy-

tössä, niiden aukot ovat paha riski. 

Ne mahdollistavat pahimmil-

laan vakavat tietoturvavuodot

käyttäjän työaseman kautta. Jos

T I E T O T U R V A S A R J A  

4/6 
Verkko ja 
palvelimet

Ylläpito takaa turvan

TEKSTI: KIMMO ROUSKU

PIIRROS: ERIC LERAILLEZ

KAAVIO: SARI LIHAVAINEN

Yrityksen tärkein ja luottamuksellisin

tieto on yleensä palvelimissa. Niiden suo-

jaaminen on yhä tärkeämpää, kun uudet

virukset pääsevät läpäisemään palomuu-

rit nykyistä todennäköisemmin.

60 MikroPC 6 /  2003

445983.qxd  22.4.2003  17:26  Sivu 2



������������	 
������
�������	 ��
�������	 ������������	 ��������
�
��������������	

��
����

�	 ������	 �����������
��
������	��	�
������	���	�����������
����	��
�����	���������������	��
�
��
�	�����	�����	�����������	����
�������	�������������	���	������
�����������	��	�����	
��������	��
��
�
���
��	���������
���	��������	�
��
��
�����	���������	���

�	�
�������
����	 �����������	 ����	 ��
�����
���������������	�����������	���
�

������	����	���������	��	���������

���	���������	��

�	��		��������
����
��
��������������	������������	���
��	��	�
�	����
���	�����	����������
��	��������

�	��	�
�����	�
�	������
������	��������
�����
�����������
����

��
����

�	 ������	 �����������
���������������	��	������	��	����
���������	 �������
��	 �����������
��
��
�	�����	�����������	�����

�
��	����������	������	�������������
����������	������������	��������
�����	 ��

���	��������	��
��	�����
�����	����	�������	�����	����������
!���
�	����	������	��������	��	����
�����	����������	�����������	�����
�����	��	���������	����������	�����
�����������	����

����	!���
�	�����
����	 ����������	 �����������	 ����
���������	����	����

���	���������
��	�������	������	�������	���	����
������	��	���

��	 ���	��������	��
�����	��������
�����
�����	�������
����	��	��������	����	����	����������
��	������
��

�	����������������

��

����������	�����������	���������
�������	 "����#�	$%%%�	 ��	& '�
��
��
�����	 ������
������	 #���
��#����������������	 �������	 (��
�������	 �����������	 ��	 ������	 ����
�����������	��
��	�����	���
��	�����
���	 ������	 ����	 ��
��
����	 ��������
����	������

�������	 �

" " " � ! ) � * + , - � & .  

��������	�������
�����	�����������
������	 ���	 �������
���	 ���������
�������������	����������

�	###�
��
��
���

��	��������	��
��
��	����
���	����������	����	�������������
���������	 ��
�������	 ���	 ��	 ����
���������	������	

��������	 ���

�	 �����������
�����������	����	���������	������
�������������

��������	 !���
������	�����	)�������	./�
����	����

�����	�����������	�������	����
��

������	 ��������	 ����������	 ���
����	���������	��������	���������
���	����	����
����	�
���	����	������
������������
��	���	���������	��
��
�����	����	��

���	����

�	��������
����	

��������

�	�����	���������	����
�����������

�	###������

�	��	���
�����	 ����	 ��������������������
�
����	
�������	����	����	����	���
�����

��

MONTA TAPAA
AUTOMATISOIDA 
������	����
������	�������	�����
����	������������0	 ����	��	���
��������	������	��������	��
������
�����������	���������	����������
��������������
���	����������	
��
�������	��	�����
�����������	

(��	��������	��	"����#�	$%%%
������������	��1�	���	"����#�	2,
��3�	����������

��	�������
����	����
��	 �����	 ��������	 ������	 �����
����������������������	4��������5
������6�	 
��	 �������	 ��	 �����
������

������	 ����������	 !�5���
��7���	 "����#�	 8�����	 ���
��
��
��
���	 ����	 ���

�	 �����	 ����������

����������������������	 !���
�	 �����
���	��	��
��	�����	
�����	��	����
����������	������	�������	�������
�����	����������������	

)��������	�����������	��
�����
�����������	 ���

�	 �������	 ��������
�������	,����������	��

����	������
���	 �
������	 !�5����7�	 
�7�#���
8�����	
�����	���
��
������
������
���

��	
�	�����	������	����������	����
��������	���������	���

�	���������
��
��
���

��	,�
��
����	����������
��	 ��������	 �����	 ������������	 ��
������	����������	����������������
���	 �����	 �����������	 ���������
���
��	 ��
��
���
���	  ��������
����������	�����������������
����
�����������	����������
��
���

�������������	������	�����	�����
����	 ���������������������	 ����
����	 !�5����7���	 ��
��
���
��	 ���
�����	������

������	�������������
��������	 ����������	 www.win-

dowsupdate.com ���
��
���
��
��
����

�	�.���	������������	��	���
��
����	� �������
�	��	������	������
��������

AUTOMAATTIPÄIVI-
TYSTEN ASETUKSET
����������������������	 ������
"����#�	 $%%%	 ���������������
�
�����	4������	
,1������������6	���
���������
��	��������	�����������
���	������������	"����#�	2,	������
����������
�����	����	
�����	���
���������
��	��������	(�������
��	9
�������������	������������	 ��������
����	��������	�,���	���������	����
����

��	��	������	

������������
�������	��	��
��

! � � � � , - : 	 ; 	$%%1 61

� Windowsupdate-sivuston

kautta onnistuu helposti pienen

konemäärän tai kotikoneiden

päivittäminen. Kriittiset turva-

korjaukset ovat ajan tasalla, kun

kohdassa "Tärkeät päivitykset ja

ServicePack-päivitykset" koh-

dassa lukee 0.

Lisää aiheesta: www.mikropc.net/tietoturva

� Mikropc-kansi-

oon on käyttäjät-

ryhmään kuulu-

villa käyttäjillä

"Luku- ja suori-

tusoikeudet". Pe-

ruskäyttäjän oi-

keuksia voi kas-

vattaa antamalla

lisäksi kirjoitusoi-

keuden, mutta

muokkaus- ja

täydet oikeudet

on tarkoitettu lä-

hinnä  järjestel-

mänvalvojille.

Palomuuri (oma tai
palveluntarjoajan)

Infrastruktuuripalvelin
- AD/dns/dhcp-palvelut
- käyttäjien profiilien 
tallennuspaikka

Sähköpostipalvelin
- postien säilytys 
tietokannassa

Tiedostopalvelin ja 
varainfra
- teksti-, taulukko- 
ym.  dokumentit

Tietoturvapalvelin
- virustorjunnan päivitys 
työasemiin
- saapuvan ja lähtevän 
postin tarkistus

Www-välityspalvelin
- http-sisällön virus- 
ja sisältötarkistus

Tulostus- ja etäkäyttöpalvelin
- verkkotulostinten jako
- etäkäyttö

Käyttäjien 
työasemat

Varmuuskopiopalvelin
- kopioi muut palvelimet 
levylle ja nauhalle

Internet

modeemi
isdn

gsm-data

Palvelimien työnjako

Sovellus/www-palvelin
- keskeiset verkosta 
ajettavat sovellukset
- intranet

� Keskitetyn palvelinratkaisun rakentaminen vaatii vähintään muu-

tamia palvelimia. Jos kaikki palvelinroolit sijoitetaan yhteen palveli-

meen, ei saavuteta riittävää suorituskykyä ja vikasietoisuutta.
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