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Verkko ja

palvelimet

Yrityksen tarkein ja luottamuksellisin

tieto on yleensd palvelimissa. Niiden suo-

jaaminen on yha tiarkeampaa, kun uudet

virukset paasevat lapdisemaan palomuu-

rit nykyista todennidkéisemmin.

ietohallinnon suun-
tauksissa ollaan pa-
laamassa takaisin vii-
me vuosikymmenien
hajautetuista ratkai-
suista keskitettyihin ratkaisuihin.
Tydasemat vakioidaan mahdolli-
simman pitkalti, ja samassa yhtey-
dessa kaiken kayttdjien tekeman
datan tallennus siirtyy omista tyo-
asemista palvelimille. Kayttajapro-
fiilit ladataan palvelimelta ja kaikki
sdhkopostit sijaitsevat séhkdposti-
palvelimen tietokannassa.

Jos kayttajan tyéasema sekoaa
tai levy hajoaa, han pystyy jatka-
maan tyoskentelydan toisella ko-
neella.

Kun kaikki kriittinen data on
palvelimilla, niiden varmuusko-
pioinnin on toimittava luotettavas-
ti. Palvelimien hinta-suorituskyky-
suhde on parantunut muutamassa
vuodessa samalla tavalla kuin tyo-
asemien. Varsinkin suurikokoisten
levyjérjestelmien rakentaminen on
edullisempaa kuin aikaisemmin.
Valitettavasti varmuuskopiointijar-
jestelmien hinta-kapasiteettisuhde
ei ole kehittynyt yhté suotuisasti.

Mikali yritys haluaa varmistaa
pitemmalla aikavalilld tarvittavan
levykapasiteetin ja haluaa riittavan
laajennus- ja suorituskykykasvupo-
lun, kannattaa harkita SAN-tallen-
nusverkon (Storage Area Network)
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kdyttoa perinteisten tiedostopalve-
limien sijasta.

SUOJAA VERKON
AKTHVILAITTEET
Léhiverkossa tarvitaan normaalisti
yksi reunakytkin jokaista 24:44 tai
48:aa kayttdjaa kohden seké palve-
linhuoneeseen keskitetty paakytkin,
joka yhdistaa reunakytkimet, palve-
limet ja ulkoiset internet-yhteydet
toisiinsa. Lisdksi tarvitaan yksi tai
useampi reititin liikenteen ohjaami-
seksi oikeisiin verkko-osoitteisiin.

Kaikkien naiden lahiverkon ak-
tiivilaitteiden pitaa sijaita valvo-
tuissa lukittavissa tiloissa, ja niiden
hallinta ja niihin tehdyt muutokset
pitad dokumentoida hyvin ja ajan-
tasaisesti.

Laitteissa tarvittavien kayttaja-
tunnusten ja salasanojen pitdisi
noudattaa samanlaista, riittdvan
monimutkaista kdytantoa kuin la-
hiverkon jarjestelménvalvojien ta-
pauksessa: salasanoissa 14 merkkia,
kolmea eri merkkisarjaa, lukitus riit-
tadvan monen vaaran yrityksen jal-
keen.

Internet-yhteyden suojaksi tar-
vitaan palomuuri. Pienemmissa yri-
tyksissa palomuuri saatetaan ostaa
palveluna yhteyden palveluntarjo-
ajalta (isp), mutta suuremmissa yri-
tyksissa muurin hallinnasta ja maa-
rittelyistd halutaan vastata itse.

Mikéli muuria ei ole, vaan tieto-
turva on toteutettu esimerkiksi in-
ternet-yhteyden reitittimen paasy-
listoilla, on palomuurin hankkimi-
nen lahiverkon tietoturvan kehitta-
misen ykkoskohde. Palomuurien
hintataso on laskenut, ja muuri-
markkinoilla on useita edullisia
"mustia purkkeja", joiden murtami-
nen ja ohittaminen edellyttavat
yleensd médritysvirhettd muurin
asetuksissa.

MIETI KAYTTO-
OIKEUDET HUOLELLA
Tiedostopalvelimien resursseihin
kayttooikeudet on
suunniteltava huolella. Yleensa tul-
laan toimeen kolmella eri kdyttooi-
keustasolla, joista kaksi ensimmais-

tarvittavat

ta ovat peruskayttdjille ja kolmas
jarjestelmanvalvojille.

Yleisimmin tarvitaan sitd, etta
kayttajilla on lukuoikeus jaettuun
resurssiin. Se sallii kansioiden selaa-
misen, tiedostojen ja ohjelmien
avaamisen ja kdynnistamisen seka
niiden kopioimisen. Se ei salli tie-
dostojen tai kansioiden luomista,
muuttamista tai poistamista eikd
ndiden kdyttéoikeuksien muutta-
mista. Téllaisia vain lukemiseen tar-
koitettuja resursseja ovat esimer-
kiksi verkosta ajettavat sovellukset
seka erilaisten mallipohjien jakami-
seen tarkoitetut kansiot.

Toinen oikeustaso on muutoin
sama kuin ensimmainen taso, mut-
ta kayttajalla on lisaksi muutosoi-
keus tiedostoihin ja kansioihin: han
voi luoda, muuttaa ja poistaa niita.
Téllaiset oikeudet pitaa olla esimer-
kiksi kdyttajan kotihakemistoon.

Kirjoitusoikeuksia ei pidd to-
teuttaa antamalla peruskayttajille
tdysid oikeuksia (full control), koska

to takaa turvan

taydet oikeudet tarkoittavat myos
oikeutta muuttaa suojauksia. Kayt-
tajat voisivat jopa estdad muiden
kdyttdjien, myos jarjestelmanval-
vojan, paasyn tiedostoihin.

Taydet oikeudet annetaan vain
jarjestelmanvalvojille. Mikali ndiden
kolmen kayttéoikeustason sijaan
tai lisdksi tarvitaan jotain erikoisoi-
keuksia, pitdisi niihin aina olla sel-
ked syy.

Mikali yrityksessad on kaikille
kayttéjille tarkoitettu jaettu levyre-
surssi, pitda myos sen kdyttooi-
keuksien maarittelyssa olla huolel-
linen. Hyva kdytanto on, ettd kayt-
tajalle annetaan kaikkiin kansioihin
lukuoikeus, mutta kirjoitusoikeus
vain omaan kansioon. Talloin kdyt-
tdjavirhe tai virusepidemia ei ai-
heuta muiden kdyttajien tiedosto-
jen tuhoutumista tai saastumista.

Sen sijaan verkossa olevaan
kayttdjan omaan kotihakemistoon
ei anneta mitaan kayttooikeutta
muille kuin itse kayttajalle ja yri-
tyksen tietoturvapolitiikasta riip-
puen jarjestelmanvalvojille. Kaytta-
jan pitaa voida luottaa siihen, etta
palvelimelle tallennettavat tiedos-
tot ovat suojassa.

TURVA-AUKOT OVAT
JATKUVA UHKA
Kahden viimeisen vuoden aikana
tietoturva-ammattilaisten suurin
huoli on siirtynyt tydasema- ja pal-
velintasolla Microsoftin tuotteista
[6ytyneisiin kriittisiin tietoturva-
aukkoihin. Aukkoja on kaikissa
tuotteissa, mutta kun Microsoftin
tuotteet ovat erittdin yleisesti kdy-
tossa, niiden aukot ovat paha riski.
Ne mahdollistavat pahimmil-
laan vakavat tietoturvavuodot
kdyttdjan tydaseman kautta. Jos
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A Windowsupdate-sivuston
kautta onnistuu helposti pienen
konemdarén tai kotikoneiden
péivittdminen. Kriittiset turva-
korjaukset ovat ajan tasalla, kun
kohdassa "Tarkeat péivitykset ja
ServicePack-pdivitykset" koh-
dassa lukee 0.
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Palvelimien ty6njako

Www-vilityspalvelin
- http-sisallon virus-
ja sisaltotarkistus

Varmuuskopiopalvelin
- kopioi muut palvelimet
levylle ja nauhalle

Sovellus/www-palvelin
- keskeiset verkosta
ajettavat sovellukset

- intranet
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Tulostus- ja etdkayttopalvelin
- verkkotulostinten jako

Palomuuri (oma tai
palveluntarjoajan)

- etakayttd

Kayttajien
tybasemat
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Infrastruktuuripalvelin
- AD/dns/dhcp-palvelut
- kayttdjien profiilien
tallennuspaikka

Séhkopostipalvelin
- postien sdilytys
tietokannassa

Tiedostopalvelin ja
varainfra

- teksti-, taulukko-
ym. dokumentit

Tietoturvapalvelin

- virustorjunnan péivitys
tybasemiin

- saapuvan ja lahtevan
postin tarkistus

A Keskitetyn palvelinratkaisun rakentaminen vaatii vdhintdan muu-
tamia palvelimia. Jos kaikki palvelinroolit sijoitetaan yhteen palveli-
meen, ei saavuteta riittdvaa suorituskykya ja vikasietoisuutta.
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