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V
aikka tietoko-
neen arvok-
kain osa on
usein sen tie-
tosisältö, var-

kaita voi kiinnostaa keskusyk-
sikkö helposti myytävine kom-
ponentteineen. 

Tämän takia kriittistä tietoa
sisältävät koneet pitäisi lukita
vaijerilla. Sama koskee kotiko-
neita ja etenkin kannettavia.
Satunnainen varas valitsee kii-
reessä niitä koneita, jotka läh-
tevät helposti mukaan. 

Työpaikalla kannattaa har-
kita omaisuuden turvamerkit-
semistä, jolloin varastettu
omaisuus pystytään palautta-
maan omistajalleen. Merkintä
myös heikentää laitekokonai-
suuden kiinnostavuutta, koska
varas joutuu myymään turva-
merkityn laitteen komponen-
teittain.

SETUP TORJUU
ASIATTOMAT 
Vaikka sivullinen olisi syystä
tai toisesta päässyt koneen ää-
reen, hän ei saa päästä käyn-
nistämään konetta. Koneen
biosin setup-määrityksistä
asetetaan käynnistyssalasana.
Yrityskäytössä käynnistyssala-
sana voi olla jopa yleisesti tun-
nettu, kunhan se on riittävän
monimutkainen. 

Setup-määritysten muutta-

minen pitää suojata eri sala-
sanalla kuin käynnistyssalasa-
na. Kaikissa koneissa voidaan
käyttää tähän samaa salasa-
naa, joka on vain tietohallin-
non tiedossa. 

Setupiin pääset napautta-
malla koneen käynnistyksen
yhteydessä ruudussa näkyvää
näppäinyhdistelmää, esimer-
kiksi toimintanäppäintä F2 tai
F12.

Mikäli setup mahdollistaa
omistaja- ja muiden tietojen
määrittämisen, kannattaa tie-
dot myös syöttää, koska ne nä-
kyvät yleensä koneen käynnis-
tyessä. Varastettu kone on si-
ten helpompi palauttaa.

Setupista pitää vielä estää
koneen käynnistyminen muil-
ta kuin kiintolevyltä eli c-ase-
malta. Jos kone päästään käyn-
nistämään a-asemalta, rom-
pulta tai verkkokortin kautta,
voidaan sen tietoturva murtaa
krakkerointiohjelmilla. 

Myös valmistajakohtaisiin
suojaustoimintoihin kannat-
taa perehtyä.

PITÄVÄT 
SALASANAT
Jos asiaton kuitenkin saa ko-
neen käyntiin, tietoturva on
käyttäjien salasanojen sekä
tiedostojen salauksen varassa.
Salasanakäytäntöjä käsiteltiin
MikroPC:ssä 3/2003 s. 55. Tär-

keintä on muuttaa sisäänra-
kennettujen tunnusten, kuten
järjestelmänvalvojan, salasa-
nat pois oletussanoista.

Yritysten toimialueilla tulee
huolehtia tarkkaan siitä, ketkä
käyttäjät kuuluvat toimialueen
järjestelmänvalvoja- tai admi-
nistrators -ryhmiin. Näiden
käyttäjien salasanat ovat kriit-
tisimpiä. 

Käyttäjätunnistusta voi-
daan tehostaa melkoisesti eril-
listen toimikorttien avulla.

LEVYN SALAAMISESSA
ON RISKINSÄ 
Kaikkein luottamuksellisin tie-
to tulee suojata salakirjoitta-
malla se koneen kiintolevyllä.
Tällaiseen salaukseen käytet-
tyä salausavainta tai erillistä
salasanaa ei pystytä helposti

selvittämään.
Salakirjoitus voidaan to-

teuttaa joko Windows
2000/XP-käyttöjärjestelmien
omalla encrypting file system-
(efs) tai kaupallisilla erikoisoh-
jelmilla. Kaupalliset ohjelmat
maksavat laajemmissakin li-
senssimalleissa kohtalaisen
paljon. 

Salakirjoituksen käyt-
töönotto yrityksessä vaatii
huolellista suunnittelua. Pitää
miettiä, kuinka menetellään
esimerkiksi jos käyttäjätunnus
vahingossa poistetaan, sillä
tällöin ei ole käyttäjätunnusta,
jolla tiedostoihin pääsee. Efs
tarjoaa palautusmahdollisuu-
den, mutta sen käyttö tulee
huolella suunnitella ja myös
harjoitella etukäteen.

Kotikäyttäjä voi efs:n avulla

T I E T O T U R V A S A R J A  

3/6 
Työaseman
suojaaminen

Työasema 
turvalliseksi

TEKSTI: KIMMO ROUSKU

Kun periaatteet on mietitty,

on käytännön toimien 

aika tietoturvan 

vahvistamisessa. 

Suojaukset ja salaukset 

säädetään koneen 

kriittisyyden mukaan 

niin työpaikalla kuin kotona.

Sataprosenttisen 

hankalan salasanan voi

muodostaa jostain ulkoa

muistettavasta virkkeestä,

esimerkiksi Maamme-

laulun pohjalta. 

FineCryptillä salattaessa

alkuperäinen tiedosto jää

edelleen levylle, 

josta sen voi poistaa 

ohjelman Wipe-

toiminnolla.
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suojata tiedostot napautta-
malla kansiota hiiren oikealla
painikkeella ja valitsemalla
Ominaisuudet|Lisäasetukset
sekä "Suojaa tiedot salaamalla
sisältö". Toiminto kannattaa
kohdistaa koko kansioraken-
teeseen. 

Salattujen tiedostojen var-
muuskopiointiin kannattaa
kiinnittää erityistä huomiota,
koska jos efs:n kanssa tulee
ongelmia, ainoa keino palaut-
taa tiedostot on varmuusko-
piot. 

Lisätietoa efs:n käyttämi-
sestä Windows 2000/XP:ssä
löytyy artikkelisarjan www-si-
vujen linkkikokoelmasta.

Uusimmassa Office XP:ssä
voi suojata tiedostot sala-
sanalla. Päinvastoin kuin ai-
kaisemmissa Office-versioissa,
näiden salasanojen murtami-
seen ei löydy aivan heti inter-
netistä apuohjelmia. 
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Oletuksena tietoliikenne kul-
kee tcp/ip-protokollaa käytet-
täessä salaamattomana sekä
yrityksen sisäverkossa että in-
ternetissä, paitsi sisäverkossa
esimerkiksi käyttäjätunnukset
ja salasanat sekä www-liiken-
teessä ssl-suojattu asiointi.
Tietoliikenneyhteydet voivat
olla suojattuja esimerkiksi ssh-
suojauksella. 

Yleensä yrityksen sisäver-
kossa tietoliikenteen salakir-
joitukselle ei nähdä pakotta-
vaa tarvetta. Riskianalyysissä
voi ilmetä tiettyjä työasemia ja
palvelimia, joiden liikenteen
suojaaminen onkin tärkeää. 

Mikäli on tarve luottamuk-
selliseen tietojenvälitykseen
internetissä, yhteys rakenne-
taan useimmiten virtuaalilähi-
verkkona, vpn-tekniikoilla.
Vpn:llä voidaan suojata myös
sisäverkon liikennettä tai etä-
käyttäjien yhteyksiä. 

Jatkuvasti yleistyvien lan-
gattomien wlan-yhteyksien
vpn-suojaus on suositeltava,
paitsi jos halutaan nimen-
omaan suojaamaton yhteys

esimerkiksi yleisötilojen
asiakaspäätteisiin. 

Windows 2000/XP mahdol-
listaa tietoliikenteen suojaa-
misen IpSec-protokollalla työ-
asemien ja palvelimien välillä.
Myös IpSecin käyttöönotto
vaatii tarkkaa suunnittelua ja
testausta. Lisätietoa tästäkin
löytyy sarjan linkkisivustosta.

Ensimmäisenä salattavana
kohteena on useimmiten säh-
köposti. Yleisimpien (etenkin
Microsoftin) sähköpostiohjel-
mistojen mukana ei tule hel-
posti toteutettavaa salaustoi-
mintoa. 

Onneksi markkinoilla on
muutama hyvin edullinen sa-
lausvaihtoehto, joista suosi-
tuin on PGP (Pretty Good Pri-
vacy). Siitä voi hakea yksityis-
käyttöön tarkoitetun ilmais-
version osoitteesta 
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 . Valmistajalla on myös
tuotteita kiintolevyn salakir-
joitukseen (PGP Disk). Yksin-
kertaisempi ilmaisohjelma on
FineCrypt, jonka voi ladata
osoitteesta 
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Virustorjunnan yleisin puute
on se, että torjuntaohjelmien
päivitysväli on säädetty liian
harvaksi. Torjunnan järjestä-
mistä on käsitelty MikroPC:ssä
10/2002 s. 56. Peruskäyttäjän
olisi hyvä oppia tarkistamaan,
että virustentarkistusohjelma
on päällä ja että sen versio on
riittävän tuore.

Internetin ja yrityksen
oman verkon välissä tulee olla
joko ohjelmallinen tai laite-
pohjainen palomuuri. Pelkkä
reititin ei riitä. Kotikäytössä
suosittelen ohjelmallisen pa-
lomuurin (ZoneAlarm tai vas-
taava) käyttämistä kaikissa in-
ternet-yhteyksissä, myös mo-

deemi- tai isdn-käytössä. 
Mikäli kotona on useampi

kone, voi vaivattomin vaihto-
ehto olla erillinen palomuuri-
laite. Siinä olisi hyvä olla myös
reititin, langattoman wlan-
verkon tukiasema sekä muita
keskeisiä verkkopalveluita.
Laitteiden hinta on halvim-
millaan alle 150 euroa.
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Viimeisen vuoden aikana
yleistyneet spyware- eli nuus-
kijaohjelmistot pyrkivät selvit-
tämään käyttäjän verkkokäyt-
täytymistä. Pahimmillaan ne
edelleenlähettävät luottamuk-
sellisia tiedostoja käyttäjän

koneelta. 
Nuuskijoita voidaan etsiä

samoilla periaatteilla kuin vi-
ruksia: etsimällä merkki-
jonoja, tunnettuja tiedostoja
sekä rekisterimerkintöjä.
Nuuskijoitakin on päivitettävä
jatkuvasti. Tunnetuimpia tor-
jujia ovat ilmainen SpyBot se-
kä AdAware, josta on olemassa
sekä ilmais- että kaupalliset
versiot.

Nykyisin roskapostin mää-
rä voi jopa ylittää oikean säh-
köpostin määrän. Roskapostia
voidaan torjua joko keskitetyl-
lä sähköpostin sisältötarkis-
tuksella ennen kuin se tuo-
daan postipalvelimelle tai työ-

aseman omalla
sähköpostioh-
jelmalla. Edelli-
nen tapa on te-
hokkaampi. 

Roskapostia
voidaan poimia
otsikkoon ja
viestin sisäl-
töön liittyvien
avainsanojen
avulla. Useat
roskapostaajat
välttävät filtte-
röinnin lähettä-
mällä merkki-
pohjaisten si-
jasta grafiikka-
viestejä. �
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