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Tydaseman
suojaaminen

Kun periaatteet on mietitty,

on kdytannon toimien

aika tietoturvan

vahvistamisessa.

Suojaukset ja salaukset

saadetaddn koneen

kriittisyyden mukaan
niin tydpaikalla kuin kotona.

aikka tietoko-
neen arvok-
kain osa on
usein sen tie-
tosisdlto, var-
kaita voi kiinnostaa keskusyk-
sikko helposti myytdvine kom-
ponentteineen.

Tamén takia kriittista tietoa
siséltavét koneet pitédisi lukita
vaijerilla. Sama koskee kotiko-
neita ja etenkin kannettavia.
Satunnainen varas valitsee kii-
reessd niitd koneita, jotka lah-
tevidt helposti mukaan.

Tyopaikalla kannattaa har-
kita omaisuuden turvamerkit-
semistd, jolloin varastettu
omaisuus pystytddn palautta-
maan omistajalleen. Merkintd
myos heikentdd laitekokonai-
suuden kiinnostavuutta, koska
varas joutuu myymaééan turva-
merkityn laitteen komponen-
teittain.

SETUP TORJUU
ASIATTOMAT
Vaikka sivullinen olisi syystd
tai toisesta padssyt koneen 44-
reen, hin ei saa paéstd kdyn-
nistdimddn konetta. Koneen
biosin  setup-médrityksistd
asetetaan kdynnistyssalasana.
Yrityskédytossd kidynnistyssala-
sana voi olla jopa yleisesti tun-
nettu, kunhan se on riittdvin
monimutkainen.
Setup-médritysten muutta-
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minen pitdd suojata eri sala-
sanalla kuin kdynnistyssalasa-
na. Kaikissa koneissa voidaan
kdyttdad tdhdn samaa salasa-
naa, joka on vain tietohallin-
non tiedossa.

Setupiin pddset napautta-
malla koneen kédynnistyksen
yhteydessd ruudussa ndkyvad
ndppdinyhdistelmés, esimer-
kiksi toimintandppédintd F2 tai
F12.

Mikili setup mahdollistaa
omistaja- ja muiden tietojen
madrittdmisen, kannattaa tie-
dot my0s syottdd, koska ne na-
kyvit yleensd koneen kdynnis-
tyessd. Varastettu kone on si-
ten helpompi palauttaa.

Setupista pitdd vield estdd
koneen kdynnistyminen muil-
ta kuin kiintolevylté eli c-ase-
malta. Jos kone pédéstdan kdyn-
nistimidn a-asemalta, rom-
pulta tai verkkokortin kautta,
voidaan sen tietoturva murtaa
krakkerointiohjelmilla.

My®6s valmistajakohtaisiin
suojaustoimintoihin kannat-
taa perehtya.

PITAVAT

SALASANAT

Jos asiaton kuitenkin saa ko-
neen kéyntiin, tietoturva on
kayttdjien salasanojen sekd
tiedostojen salauksen varassa.
Salasanakdytdntojd késiteltiin
MikroPC:ssd 3/2003 s. 55. Tar-

keintd on muuttaa sisdédnra-
kennettujen tunnusten, kuten
jarjestelmédnvalvojan, salasa-
nat pois oletussanoista.

Yritysten toimialueilla tulee
huolehtia tarkkaan siitd, ketka
kayttdjat kuuluvat toimialueen
jarjestelménvalvoja- tai admi-
nistrators -ryhmiin. Ndiden
kayttdjien salasanat ovat kriit-
tisimpid.

Kéyttdjatunnistusta voi-
daan tehostaa melkoisesti eril-
listen toimikorttien avulla.

LEVYN SALAAMISESSA
ON RISKINSA

Kaikkein luottamuksellisin tie-
to tulee suojata salakirjoitta-
malla se koneen kiintolevylla.
Tallaiseen salaukseen kéytet-
tyd salausavainta tai erillistd
salasanaa ei pystytd helposti

Tyoasema
turvalliseksi

selvittdmaan.
Salakirjoitus voidaan to-
teuttaa joko Windows

2000/XP-kayttojarjestelmien
omalla encrypting file system-
(efs) tai kaupallisilla erikoisoh-
jelmilla. Kaupalliset ohjelmat
maksavat laajemmissakin li-
senssimalleissa kohtalaisen
paljon.

Salakirjoituksen kayt-
toonotto yrityksessd vaatii
huolellista suunnittelua. Pitda
miettid, kuinka menetellddn
esimerkiksi jos kdyttdjatunnus
vahingossa poistetaan, silld
talloin ei ole kayttdjatunnusta,
jolla tiedostoihin péédsee. Efs
tarjoaa palautusmahdollisuu-
den, mutta sen kaytto tulee
huolella suunnitella ja myos
harjoitella etukidteen.

Kotikayttdja voi efs:n avulla
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alkuperéinen tiedosto jaa
edelleen levylle,

Jjosta sen voi poistaa
ohjelman Wipe-
toiminnolla.
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suojata tiedostot napautta-
malla kansiota hiiren oikealla
painikkeella ja valitsemalla
Ominaisuudet|Lisdasetukset
seka "Suojaa tiedot salaamalla
sisaltd". Toiminto kannattaa
kohdistaa koko kansioraken-
teeseen.

Salattujen tiedostojen var-
muuskopiointiin  kannattaa
kiinnittaa erityistd huomiota,
koska jos efs:n kanssa tulee
ongelmia, ainoa keino palaut-
taa tiedostot on varmuusko-
piot.

Lisétietoa efs:n kayttami-
sestd Windows 2000/XP:ssa
loytyy artikkelisarjan www-si-
vujen linkkikokoelmasta.

Uusimmassa Office XP:ssa
voi suojata tiedostot sala-
sanalla. Painvastoin kuin ai-
kaisemmissa Office-versioissa,
naiden salasanojen murtami-
seen ei |6ydy aivan heti inter-
netistd apuohjelmia.

Oletuksena tietoliikenne kul-
kee tcp/ip-protokollaa kaytet-
tédessa salaamattomana seka
yrityksen sisdverkossa etta in-
ternetissa, paitsi sisdverkossa
esimerkiksi kayttajatunnukset
ja salasanat seka www-liiken-
teessd ssl-suojattu asiointi.
Tietoliikenneyhteydet voivat
olla suojattuja esimerkiksi ssh-
suojauksella.

Yleensa yrityksen sisaver-
kossa tietoliikenteen salakir-
joitukselle ei nahdéa pakotta-
vaa tarvetta. Riskianalyysissa
voi ilmeta tiettyja tydasemia ja
palvelimia, joiden liikenteen
suojaaminen onkin tarkeaa.

Mikali on tarve luottamuk-
selliseen tietojenvalitykseen
internetissd, yhteys rakenne-
taan useimmiten virtuaalil&hi-
verkkona, vpn-tekniikoilla.
Vpn:lla voidaan suojata myos
sisaverkon liikennetta tai eta-
kayttajien yhteyksia.

Jatkuvasti yleistyvien lan-
gattomien wlan-yhteyksien
vpn-suojaus on suositeltava,
paitsi jos halutaan nimen-
omaan suojaamaton yhteys
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asiakaspaatteisiin.

Windows 2000/XP mahdol-
listaa tietoliikenteen suojaa-
misen IpSec-protokollalla tyo-
asemien ja palvelimien valilla.
Myds IpSecin kayttddnotto
vaatii tarkkaa suunnittelua ja
testausta. Liséatietoa tastakin
|6ytyy sarjan linkkisivustosta.

Ensimmaisené salattavana
kohteena on useimmiten séh-
kodposti. Yleisimpien (etenkin
Microsoftin) séhkopostiohjel-
mistojen mukana ei tule hel-
posti toteutettavaa salaustoi-
mintoa.

Onneksi markkinoilla on
muutama hyvin edullinen sa-
lausvaihtoehto, joista suosi-
tuin on PGP (Pretty Good Pri-
vacy). Siitad voi hakea yksityis-
kayttoon tarkoitetun ilmais-
version osoitteesta

. Valmistajalla on myds
tuotteita kiintolevyn salakir-
joitukseen (PGP Disk). Yksin-
kertaisempi ilmaisohjelma on
FineCrypt, jonka voi ladata
osoitteesta

Virustorjunnan yleisin puute
on se, etta torjuntaohjelmien
paivitysvali on saadetty liian
harvaksi. Torjunnan jarjesta-
mista on kasitelty MikroPC:ssa
10/2002 s. 56. Peruskayttajan
olisi hyva oppia tarkistamaan,
etta virustentarkistusohjelma
on paalla ja ettd sen versio on
riittdvan tuore.

Internetin  ja yrityksen
oman verkon valissa tulee olla
joko ohjelmallinen tai laite-
pohjainen palomuuri. Pelkka
reititin ei riitd. Kotikaytdssa
suosittelen ohjelmallisen pa-
lomuurin (ZoneAlarm tai vas-
taava) kayttamista kaikissa in-
ternet-yhteyksissa, myos mo-
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deemi- tai isdn-kaytossa.

Mikali kotona on useampi
kone, voi vaivattomin vaihto-
ehto olla erillinen palomuuri-
laite. Siina olisi hyva olla my6s
reititin, langattoman wlan-
verkon tukiasema seka muita
keskeisia verkkopalveluita.
Laitteiden hinta on halvim-
millaan alle 150 euroa.

Viimeisen vuoden aikana
yleistyneet spyware- eli nuus-
kijaohjelmistot pyrkivéat selvit-

tamaan kayttajan verkkokayt-
taytymista. Pahimmillaan ne
edelleenlé@hettavat luottamuk-

sellisia tiedostoja kayttajan
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koneelta.

Nuuskijoita voidaan etsia
samoilla periaatteilla kuin vi-
ruksia: etsimalla  merkki-
jonoja, tunnettuja tiedostoja
seka rekisterimerkintdja.
Nuuskijoitakin on paivitettava
jatkuvasti. Tunnetuimpia tor-
jujia ovat ilmainen SpyBot se-
ka AdAware, josta on olemassa
sekéa ilmais- ettéd kaupalliset
versiot.

NyKkyisin roskapostin maéa-
ré voi jopa ylittéda oikean séh-
kdpostin méaran. Roskapostia
voidaan torjua joko keskitetyl-
& sadhkdpostin sisaltdtarkis-
tuksella ennen kuin se tuo-
daan postipalvelimelle tai tyo-
aseman omalla
séhkdpostioh-
jelmalla. Edelli-
nen tapa on te-
hokkaampi.

Roskapostia
voidaan poimia
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otsikkoon ja
viestin  sisal-
toodn liittyvien
avainsanojen
avulla. Useat
roskapostaajat
valttavat filtte-
réinnin lahetta-
malla merkki-
pohjaisten si-
jasta grafiikka-
viesteja.
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