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Kuusiosainen artikkelisarja opastaa seka

yksityis- ettd yrityskdyttdjaa tietoturvan

ja tietosuojan sokkeloissa.

Sarjan ensimmaisessa osassa pohditaan tieto-

turvarikkojen syita ja tarkistetaan, mihin laki velvoittaa.

Jokainen tarvitsee
TIETOTURVAA

ietoturva- ja tieto-

suoja-kasitteet

menevit usein

sekaisin. Vaikka

ne sivuavat toisi-
aan, niilld on merkitysero.

Tietoturvalla yleisesti tar-
koitetaan asiaintilaa, jossa tie-
tojen, tietojdrjestelmien ja tie-
toliikenteen luottamukselli-
suus, eheys ja kédytettavyys ei-
vit ole merkittdavasti uhattui-
na. Silld tarkoitetaan my®os kei-
noja ja toimenpiteitd, joiden
avulla pyritddn varmistamaan
tietoturvallisuus niin normaa-
li- kuin poikkeusoloissa.

Vastaavasti tietosuojalla
tarkoitetaan tietojen valtuu-
dettoman saannin estdmistd
ja tietojen luottamuksellisuu-
den sdilyttdmistd. Pddpaino
on henkilotietojen suojaami-
sessa valtuudettomalta tai
henkil6a vahingoittavalta kéy-
tolta.

Tietoturva on paljolti tek-
niikkaa, siis laitteita ja ohjel-
mistoja, joilla voidaan saada
aikaan riittdva tietosuoja. Tie-
toturva liittyy teknologiaan,
kun taas tietosuoja liittyy ai-
neistoon, yksiloon ja tietojar-
jestelmien sisdltoon.
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TIETOTURVAN
PERUSPILARIT
Tietoturvasta  puhuttaessa
nostetaan yleensa esiin kolme
keskeistd seikkaa: eheys, luot-
tamuksellisuus ja kéytettd-
vyys. Eheyden osalta pohdi-
taan, miten voidaan varmis-
taa, ettd tieto on varmasti oi-
kea, se sdilyy muuttumatto-
mana ja esimerkiksi tiedon-
siirrossa tiedon sisdltod ei
pddstd vddrentdmddn. Esimer-
kiksi tavallisessa sdhkopostis-
sa viestin eheyttd ei pystytd
varmistamaan, koska esimer-
kiksi digitaalinen allekirjoitus
ja salaaminen vaativat erillisid
ohjelmistoja.

Tiedon luottamuksellisuu-
della viitataan tietoaineiston
suojaukseen ja sdilytykseen
tietoluokittelun edellyttdmalla
tavalla, jolloin sitd péddsevit
késittelem&ddn vain ne henki-
16t, joilla on siihen oikeus. Tér-
ked termi tdssd yhteydessd on
tietoaineistojen  luokittelu:
kaikki tieto pitdisi pystyd jaot-
telemaan julkiseen, siis kenen
tahansa kayttoon tarkoitet-
tuun, ja luottamukselliseen eli
vain tietyn kdyttooikeustason
omaaville tarkoitettuun.

Muun muassa valtionhal-
linnossa joudutaan hyvin tark-
kaan valvomaan sitd, mikd on
kaikille kansalaisille jaeltavissa

TURVAA VAI SUOJAA

Tietoturva Tietosuoja

Tietojen Tietojen luottamuksellinen

® luottamuksellisuus: Ovatko sdilyttdminen.
kayttooikeusrajoitukset kunnossa? Tietojen valtuudeton

@ eheys: Onko tieto sdilynyt kéytto estetdan.
muuttumattomana? HenkilGtiedot suojataan

@ saatavuus: Pysyyko jarjestelmd

toimintakunnossa ja tieto tallessa?

vaaralta kaytoltd.

Tekniset nakokohdat painottuvat.
"Turvassa tuholta"

Péapaino on tietosiséllossa.
"Suojassa sivullisilta”

1/6
Tietoturvaa
ja tietosuojaa

Tietoturvasivusto

www.mikropc.net/tietoturva
Sivuilla on muun muassa
kattava linkkikokoelma.
Sivusto karttuu artikkeli-
sarjan edetessa.

olevaa tietoa ja vastaavasti mi-
ki on luottamuksellista tietoa.

Kéaytettavyydelld tarkoite-
taan sitd, ettd esimerkiksi tie-
tojdrjestelmé on kéytettdvissa
siten kuin on sovittu. Joiden-
kin tietojérjestelmien kohdalla
tdméd tarkoittaa esimerkiksi
normaalia tydaikaa klo 8.00
-17.00 arkipdivind, ja osalle
jarjestelmistd tima tarkoittaa
24/7-tasoa, jonka mukaan jér-
jestelmin pitdd olla kaytetta-
vissd aina.

Nédiden kolmen termin
ohella tietojarjestelmiin liite-
tddn vield ajantasaisuus:
kuinka ajantasaisia tietojar-
jestelmdssd sdilytettdvien tie-
tojen tulee olla. On selvéi, et-
td esimerkiksi pankkien tieto-
jdrjestelmien ajantasaisuu-
den tulee olla eri tasolla kuin
vaikkapa jonkin yhdistyksen
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jasenrekisterin.

TIETOTURVA JA
-SUOJA KOSKETTAVAT
JOKAISTA

Miltd tuntuisi, jos kirpputoril-
ta voisi ostaa rompun, josta
16ytyy teleoperaattorin kaik-
kien asiakkaiden nimet, henki-
I6tunnukset, puhelinnumerot,
osoitetiedot ja laskutustiedot
parilta vuodelta?

Uutisissa kerrottiin hiljat-
tain, kuinka Venijalld paikalli-
sen teleoperaattorin vastaavat
tiedot olivat vuotaneet katu-
kauppaan kenen tahansa saa-
taville.

Tietoturva ja -suoja eivit

ole tarkeitd asioita siksi, ettd
lait ja asetukset niistd maaraa-
vit, vaan siksi, ettd ne kosket-
tavat meitd kaikkia yksil6ind,
tietojdrjestelmien kayttdjind
tai yllapitdjina.

Yrityksille ja viranomaisille
tietoturva ja -suoja, "titus" on
yksi olemassaolemisen perus-
ta, silldi useimmat yritykset
ovat sekd asiakkaita ettd palve-
luntarjoajia.  Kannattaakin
pohtia, millaisen kuvan asiak-
kaat saavat yrityksestd, jonka
asiakastiedot ovat vuotaneet
nettiin jonkin -- yleensé etuka-
teen torjuttavissa olleen -- tie-
toturvaloukkauksen seurauk-
sena.

1. Rekisterinpitaja:

puhelin (013)13001

4. Rekisterin kayttotarkoitus:
kayttajat.

5. Rekisterin tietosisalto:

6. Sdanndonmukaiset lahteet:

tietoturvaohjeistoa.
9. Tarkastusoikeus:

tettuna.

Malli

Rekisteriseloste

Henkilstietolaki (523/99) 10§ Laadittu: 14.02.2003 Kimmo Ankka

Nimi: Roope Ankka Oyj, LY: 1313999-1
Yhteystiedot: PL 13130, 13001 Ankkalinna,

2. Rekisteriasioista vastaava henkil6:
Nimi: Tietohallintopaallikkd lines Ankka
Yhteystiedot: Kuten kohdassa 1.
3. Rekisterin nimi: Roope Ankka Oyj séhképostin kdyttajahakemisto

Hakemisto siséltaa kaikki yrityksen sahkopostikayttajat ja
samalla yrityksen lahiverkon kayttooikeuden omaavat

Hakemistoon tallennetaan kéyttajan etunimi, sukunimi,
sahkopostiosoite, puhelinnumerot, kirjautumisnimi,
salasana sekd kayttajaryhmat.

Tiedot saadaan suoraan tyontekijalta.
7. Sdannénmukaiset tietojen luovutukset ja tietojen siirto EU:n tai
Euroopan talousalueen ulkopuolelle:

Tietoja ei luovuteta Roope Ankka Oyj:n ulkopuolelle.
8. Rekisterin suojauksen periaatteet:

Manuaalinen aineisto: Ei synny.

Elektroninen aineisto: Noudatetaan Roope Ankka Oyj:n

Hakijalla on henkildtietolain 26 §:n mukaan oikeus
tarkastaa, mitd hanta koskevia tietoja on tallennettu
hakemistoon. Tarkastuspyynté lahetetdan kohdassa 2
mainitulle henkildlle kirjallisesti ja omakatisesti allekirjoi-

Tietosuoja
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MITA SINUSTA
TIEDETAAN?
Rekisterinpitdjat ovat velvol-
lisia kertomaan, mita tietoja-
si eri rekistereissa on.
® Kauppaketjujen kanta-
asiakasrekisterit
@ Kirjaston lainarekisteri
@ Pankki, jonka kautta
hoidat maksut
® jne.
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Yritys, jonka tietoturva-
politiikka on moitteeton ja
jonka ohjeistus ja muut toi-
mintatavat henkivit ndiden
asioiden kunnioitusta ja val-
vontaa, antaa myos asiak-
kailleen luotettavan kuvan
toiminnastaan.

KETKA
KRAKKEROIVAT

JA MIKSI?

Jos kaikkien maailman ih-
misten etiikka- ja moraalik&-
sitykset olisivat kunnossa, ei
palomuureja, salasanoja ja
virustentorjuntaohjelmia
lainkaan tarvittaisi. Ketkad
sitten syyllistyvét tietomur-
toihin ja miksi?

Murtautujat ~ voidaan
oman kokemukseni mukaan
jakaa neljdédn eri kategori-
aan:

@ satunnainen "vahingos-
samurtautuja", usein firman
oma tyontekija

e innokas kotiharrastelija
eli nortti

o kehittyneempi script kid-
dy

o ammattikrakkeri.

Tietosuojavaltuu-
tetun toimiston
sivuilla on paljon
hyodyllls.ta tietoa

- suomeksi.
www.tietosuoja.fi
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Satunnainen murtautuja
on kayttdjd, joka vahingossa
péisee tietojdrjestelméin, jo-
hon hinelléd ei ole kidyttooi-
keutta. Syy saattaa olla esimer-
kiksi vddrin maéaritetyissd
kayttooikeuksissa. Tavallaan
tilaisuus tekee varkaan.

Innokkaat nértit saattavat
uteliaina kokeilla jotain netistd
Ioytdimé&édnsé ohjelmaa tai oh-
jetta tietdmaittd kokeilunsa
vaikutuksia. Liika into ja niuk-
ka osaaminen voivat tuottaa
vahinkoa.

Script kiddies, "skriptikaka-
rat" ldhestyvit oikeita tieto-
murtautujia siind mielessd, et-
td he pyrkivit jarjestelmalli-
semmin hyddyntdmé&én netis-
sd olevaa tietoutta jonkin koh-
teen murtamiseen.

Ammattikrakkerit tai -ryh-
mittymét ovat kaikkein huo-
lestuttavin kategoria, koska
heilld on yleensd kidytossd
myos riittdvét kontaktipinnat
lisdtiedon ja ohjelmien saami-
seksi, jos kohteen suojaus ei
aikaisemmin opituilla keinoil-
la murrukaan.

MIKA ON ERI
RYHMIEN MOTIIVI?
Usein murtautujan motiivi
voidaan luokitella tiedon ja-
noksi tai omien taitojen esitte-
lyksi. Luultavasti vain murto-
osa tietomurtautujista saa ta-
loudellista hyotyd touhuis-
taan, poikkeuksena tietysti
teollisuusvakoilu ja valtiolli-
nen krakkeroiminen tai vakoi-
lu.

Valtiollisen krakkeroimisen
tavoitteena on tietojen kerda-
minen jonkin valtion tieduste-
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lupalvelulle seké valtion kau-
pallisten etujen valvominen ja
parantaminen salakirjoitus-
teknologioita kehittamalla ja
niitd purkamalla.

Usein kaytetty sana "hak-
keri" ei oikeastaan tarkoita tie-
tomurtautujaa. Hakkeri on
omalla toiminnallaan luonut
ja innovoinut uusia tietotek-
niikan kayttdomahdollisuuksia.
Hakkerit ja alan gurut ovat siis
"hyvié voimia", jos edellisesséa
luettelossa olevat edustavat
"pahoja voimia".

Viime vuosien aikana esilla
ovat olleet myd6s verkkoaktivis-
tit ja verkkohaktivistit. Aktivis-
tit ovat ryhmittymid, jotka
kayttavat internetin tarjoamia
mahdollisuuksia toiminnas-
saan ja vaikuttavat keinoilla,
jotka ovat vield lain mukaan
sallittuja. Tallaisia voisivat olla
esimerkiksi jasenten aktiivi-
nen osallistuminen keskuste-
lupalstoille tai sdhkopostitse
tapahtuva kohteen pommitta-
minen.

Sen sijaan haktivistit saat-
tavat syyllistya rikokseen koh-
distamalla palvelunestohyok-
kaysten kaltaisia toimia koh-
teensa www-sivustolle tai sah-
kopostipalvelimelle.

On todettu, etta kayttajat ovat
organisaatioissa kaikkein mer-
kittévin tietoturvariski. Yleen-
sa tieturvavahinkoja tutkitta-
essa on huomattu, etta kaytta-
jat eivat ole tienneet, mita he
vaaralla toiminnallaan saatta-
vat saada aikaan.

Taman takia tietoturvaoh-
jeistuksella ja -koulutuksella

on erittéin suuri merkitys ti-
tus-tason nostamisessa. Yksin-
kertaisimmillaan ohjeistus on
pari A4d-sivua, jossa kerrotaan
selkeasti, mitd saa tehda ja en-
nen kaikkea mité ei saa tehda.
Parin tunnin tietoiskulla ker-
ran vuodessa saadaan hyvin

kerrattua keskeiset toiminta-
ohjeet ja hyvat kaytannot tie-
toturvan noudattamiseksi.

Jotta organisaation titus-
asiat olisivat hyvin hallinnas-
sa, niihin liittyvat toimintata-
vat on otettava huomioon kai-
kessa toiminnassa. Pelkké& vi-
rustarkistus tai palomuuri ei
riitd, vaan tietoturvapolitiikan
tulee alkaa aina yrityksen ul-
ko-ovelta ja ulottua yrityksesta
lahtevaan sahkodpostiviestiin
ja havitettavaksi tarkoitettuun
paperimateriaaliin.

Jotta tdma kaikki toteutuu,
pitdéd organisaation johdon
ymmartdd ndaiden asioiden
merkitys seka sitoutua omalla
esimerkilladn myos niitd nou-
dattamaan ja tukemaan.

Loppujen lopuksi vastuun-
kantajat ainakin teoriassa |6y-
tyvat tietoturva- ja tietosuoja-
loukkauksissakin talon joh-
dosta.
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