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SÄHKÖISEN KAUPANKÄVIJÄN 

suurin pelko on kaupanteon epä-

luotettavuus. Ostokset on mak-

settu, mutta tilattua tuotetta ei 

toimitetakaan.

Verkkomaksamiseen on run-

saasti vaihtoehtoja. Jokainen pal-

velu lupaa suojata kuluttajaa par-

haiten ja ilmoittaa olevansa edul-

lisin. Aina joku kuitenkin maksaa 

viulut ja myös kuluttajan suojaa-

misessa on eroja.

Tärkein rooli onnistuneessa 

kaupassa on kuluttajalla itsellään. 

Maksutapaa ja verkkokauppaa va-

litessaan kuluttajan on syytä sy-

ventyä hetkeksi sopimus- ja toi-

mitusehtoihin. Erityisesti omat 

oikeutensa pitää varmistaa verk-

kokaupan palautusehdoista.

Suomi maksaa napeilla 
Suomessa erityispiirteenä ovat 

heessa, jolloin maksun suoritta-

misesta ei jää varmuutta asiak-

kaalle, eikä kauppa toteudu.

Pankit myös vastaavat vain 

rahan siirtämisestä. Etukäteis-

maksulla kuluttaja jää heikkoon 

asemaan odotellessaan tavaran 

toimittamista.

Luottokortti on 
luotettava
Kansainväliset luottokorttiyhtiöt 

käyttävät palveluidensa turvaa-

miseen suuret summat rahaa, ja 

se näkyy myös lopputuloksessa. 

”Luottokortti on turvallisin ta-

pa tehdä verkko-ostoksia”, ker-

too Euroopan kuluttajakeskuksen 

johtaja Leena Lindström. Hänen 

mukaansa eurooppalaisessa verk-

kokaupassa suurin ongelma on 

toimittamatta jätetyt, mutta en-

nakkoon maksetut ostokset. 

Korkeimman oikeuden pää-

töksen mukaan luottokorttiyhtiö 

on velvollinen palauttamaan ku-

TEKSTI: JUHO PENTIKÄINEN

PIIRROS: ERIC LERAILLEZ

pankkien nappimaksut, jotka ovat 

suoraan verrannollisia tilisiirtoon 

verkkopankkitunnuksilla.

Verkkopankissa asiakas va-

litsee maksutavaksi tilisiirron ja 

siirtyy suoraan oman pankkinsa 

verkkopalveluun maksamaan las-

kua verkkotunnuksillaan.  Verk-

kokauppa ei missään vaiheessa 

pääse käsiksi asiakkaan maksu-

tunnuksiin. Salattua yhteyttä ja 

kertakäyttöisiä salasanoja voi pi-

tää teknisesti erittäin turvallisena 

ratkaisuna.

Ongelmia kuitenkin on. Mak-

sutapahtuman voi töpätä sul-

kemalla selaimen sopivassa vai-

Pääsääntöisesti verkkoasiointi 
on turvallista ja parantaa mah-
dollisuuksia tuotteiden ja hinto-
jen vertailemiseen.

Millä maksat 
verkossa?

� ”Kannattaa tarkistaa eri maksu-
vaihtoehdot. Jos verkkokaupassa ei ole 
luottokorttimahdollisuutta, niin tarkoit-
taakohan se ettei kauppa täytä vaadittuja 
kriteereitä”, pohtii Leena Lindström.
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luttajalle rahat, mikäli myyjä ei 

toimita tilattua tuotetta. Lind-

strömin mukaan muilla maksu-

muodoilla ei ole vastaavaa ta-

kuuta.

Luottokortilla maksaessaan 

asiakas antaa luottokorttitieton-

sa verkkokaupalle. Luottokelpoi-

suus tarkistetaan luottokortti-

yhtiön palvelimelta. Kysyttyihin 

tietoihin kuuluu kortin numero, 

erääntymispäivä, varmistustun-

nus ja nimi.  

Ilman vaihtuvaa salasanaa 

luottokortti on pankkien nappi-

maksua turvattomampi identi-

teettivarkaudelle.  Uutisiin ovat 

päässeet varsinkin Yhdysvalloissa 

tapahtuneet tietovuodot, joissa 

kerralla ovat karanneet tuhansien 

ihmisten luottokorttitiedot.

Tiukka valvonta estää 
väärinkäytöksiä
Suomessa yleisimpiä Visa- ja 

MasterCard-luottokortteja edus-

taa Luottokunta.

Luottokunnan Etäkaupan pal-

veluiden osastopäällikkö Ilkka 

Alarton mukaan Suomessa on-

gelmia identiteettivarkauksien 

suhteen ei ole juurikaan ollut. Yli-

päätään reklamaatioiden osuus 

kaikista verkkomaksuista on vain 

0,01 prosenttia.

”1990-luvun lopussa rekla-

maatioita tuli suhteellisesti eni-

ten, mutta silloinkin useimmat 

koskivat aikuisviihdepalveluiden 

kuukausimaksuja”, kertoo Alarto. 

KULUTTAJIEN KUKKARO kiin-

nostaa paitsi verkkokauppo-

ja myös maksupalveluiden 

välittäjiä. Pienistä prosent-

tiosuuksista koostuu lopulta 

isot summat. Maksunvälittä-

jille luotettavuuden paranta-

minen onkin kannattavaa lii-

ketoimintaa.

Luottokunnan Ilkka Alar-

ton mukaan vuonna 2006 

etäkauppaa käytiin luotto-

korteilla Suomesta käsin noin 

400 miljoonalla eurolla. Yh-

teensä luottokorttia käytet-

tiin maksuvälineenä Suo-

messa noin 7 miljardin euron 

edestä.

Vastaavasti suomalaisia 

pankkeja edustavan Finans-

sialan keskusliiton (FKL) mak-

sujärjestelmätoimintojen joh-

taja Timo Ylitalon mukaan 

pankkien nappimaksua klik-

kailtiin 11 miljoonan ostok-

sen edestä. Kaikkiaan pankki-

tapahtumia oli 1,4 miljardia 

kappaletta vuonna 2006.

Välitys kannattaa
Kaupat maksavat Luottokun-

Luotettavuus on hyvää bisnestä

nalle 1,05 prosenttia jokaisesta 

EU:n sisäisestä etäkaupasta. Pank-

kien nappimaksu toimii vastaa-

vasti. Esimerkiksi Sampo-pankki 

ottaa kauppiaalta 0,35 euron pal-

velumaksun jokaisesta vastaan-

otetusta verkkomaksusta.

Näin pelkistä etäkaupan vä-

lityskomissioista syntyy yhteen-

sä noin 8 miljoonan euron potti 

kuluttajan näkemättä. Päälle tu-

levat vuosittaiset palvelumaksut, 

joita myös kuluttaja maksaa suo-

raan omista verkkopalveluistaan 

ja luottokortistaan.

>

”Suomalaisia verkkopankkitunnuksia suljetaan muutamia 
kymmeniä kuukaudessa, mutta yleensä asiakas on itse hävittänyt 
tunnuksensa”, sanoo Timo Ylitalo.

”Suomessa korttitietojen väärinkäyttö ei ole yleistä, 
mutta kansainvälisesti tapauksia on jonkin verran”, sanoo Ilkka 
Alarto.

Rahasäkille pyrkivät myös ul-

kopuoliset palvelut. MoneyBoo-

kers kerää yhtä prosenttia maksa-

jalta ja PayPal 1,9 prosenttia vas-

taanottajalta. Päälle tulee vielä 

erilaisia tilisiirtomaksuja.

Tulevaisuus 
lupaa paljon
Näkymät ovat kasvun kannalta 

hyvät. Luotettavuuden paranta-

minen kannattaa, koska se on sel-

vä kilpailuvaltti.

”Viitenä edellisenä vuote-

na etäkaupassa oli kasvua yli 50 

prosenttia vuosittain ja näky-

mät ovat samanlaiset”, kertoo 

Alarto, ”etämaksaminen kas-

vaa nopeammin kuin mikään 

muu osa-alue.”

Vastaav ia  lukuja  ker-

too Ylitalo FKL:stä: ”Nappi-

maksuja oli 11 miljoonaa vii-

me vuonna. Edellisenä vuon-

na 8 miljoonaa, joten onhan 

30 prosentin kasvu kohtuulli-

nen.” ■

Sen jälkeen luottokorttiyhti-

öt ovat tiukentaneet valvontaa 

ja yksittäiseen kauppaan kohdis-

tuvien valitusten määrää valvo-

taan tarkasti.  

Tietovuotojen ehkäisemisek-

si kauppiailta vaaditaan nykyisin 

tiukan PCI-turvallisuusstandar-

din noudattamista. Osassa verk-

kokauppoja asiakkaiden henkilöl-

lisyys varmennetaan Verifi ed by 

Visa- tai MasterCard SecureCode 

-palveluilla. Suomessa tämä tar-

koittaa tunnistautumista verkko-

pankkitunnuksilla TUPAS-palve-

lussa.

Välityspalvelu ei 
vähennä riskejä
Edellisten maksutapojen lisäk-

si maailmalla on lukuisia erilaisia 

välittäjäpalveluita. Jokainen näis-

tä kertoo hoitavansa verkkomak-

samisen luotettavasti ja olevansa 

ylivoimaisesti halvin. 

Välityspalveluihin liittyy toi-

minnallisuus, johon luottokortti 

ei taivu. Kuluttajat voivat maksaa 

rahaa myös toisilleen esimerkik-

si verkkohuutokauppojen yhtey-

dessä tai lähettääkseen rahaa su-

kulaisilleen.

Kuluttajakeskuksen Lindströ-

min mukaan välittäjäpalveluis-

sa on syytä olla tarkkana ja ottaa 

etukäteen yrityksen taustoista 

selvää. ”Eurooppalaisten kulutta-

javiranomaisten raporttien mu-

kaan epärehellisiä välittäjäpalve-

luita on alkanut esiintyä”, varoit-
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Valitse maksutapa tilanteen mukaan
Eri maksuvälineet Luottokortti Pankkien 

verkkomaksu
Paypal Moneybookers Postiennakko

Suosio Maailmanlaajuisesti 
ylivoimainen

Suomi Yhdysvallat Eurooppa Suomi

Hinnat kuluttajalle Riippuen pankista, vuo-
simaksu ja mahdolliset 
luottokustannukset

Pankin vuosimaksu 
verkkotunnuksista

Ilmainen maksajalle / 
luottokortin käyttömaksu

Käyttäjä maksaa 1 prosen-
tin komission jokaisesta 
maksusta

6,60 euroa postimaksun 
lisäksi

Kuluttajan suoja Suojaa myyjän sopimus-
rikkomukselta

Takaa vain maksu-
liikenteen

Suojaa identiteettivar-
kaudelta / lupaa suojaa 
sopimusrikkomukselta

Suojaa identiteettivar-
kaudelta / Maksupantti-
palvelut

Myyjä saa maksun vasta 
kun tuote on asiakkaalla

Tunnistaminen Korttitiedot ja nimi / 
myös tarkempi henkilölli-
syysvarmennus

Verkkopankki-
tunnukset

Tunnus ja salasana Tunnus ja salasana Henkilöllisyystodistus

Kotimaa Yhdysvallat Suomi Yhdysvallat Iso-Britannia Suomi

Muuta Myös myyntitoimintoja Myös myyntitoimintoja Myös myyntitoimintoja

YHTEENSÄ SUOMEN KULUT-

TAJAVIRANOMAISILLE teh-

tiin verkkokaupoista viime 

vuonna 600 valitusta, joista 

130 päätyi käsittelyyn. Vas-

taavasti Luottokuntaan pää-

tyy muutamia kymmeniä va-

lituksia joka kuukausi.

Lukuja ei kannata kasvat-

taa. Vaikka rahat palautuisi-

vat, on epäonnistunut kauppa 

aiheuttanut turhaa vaivaa. 

Seuraavilla ohjeilla vältät 

suurimmat sudenkuopat:

1  Tutustu myynti- ja toi-

mitusehtoihin etukäteen.

2  Tarkista myyjän yhteys-

tiedot ja yrityksen nimet. 

Kunnialliset yritykset eivät 

asu postilokeroissa. 

3  Säilytä maksu- ja henki-

lötietojasi huolellisesti. Älä 

lähetä tietojasi salaamatta 

sähköpostilla tai http-yhtey-

dellä.

VINKKI: Lisäapua arvioin-

tiin antaa Kuluttaja-viraston 

verkkokauppa-apuri osoit-

teessa www.kuluttajaviras-

to.fi /verkkokauppa

Ongelmatilanteessa:

1  Neuvottele kauppiaan 

kanssa. Säilytä kirjeenvaihto 

ja muut dokumentit. Apua 

reklamointiin saa omalta ku-

luttajaneuvojalta. Toimenpi-

teet ovat samat myös ulko-

maisissa verkkokaupoissa.

2  Mikäli neuvottelu kaup-

piaan tai välittäjäpalvelun 

kanssa ei auta,

a) luottokortilla maksettaes-

sa apua saa myös kortin liik-

keelle laskijalta, kunhan on 

ajoissa liikkeellä. 

b) ota yhteyttä kuluttajavi-

ranomaiseen. 

VINKKI: Euroopan kuluttaja-

viranomaisille voi tehdä va-

lituksen myös sähköisesti 

osoitteessa www.kuluttaja-

virasto.fi /ecc 

MUISTA: Jokainen ongelma-

tapaus on yksilöllinen, eikä 

luottokorttiyhtiö takaa raho-

ja automaattisesti. ■

Vältä sudenkuopattelee Lindström.

Vastuiden osalta välittäjäpal-

velut lähestyvät harmaata aluet-

ta.

Luottokunnan petos- ja riita-

asioista vastaavan osastopääl-

likkö Björn Ulanderin mukaan 

luottokorttiyhtiö on asiakkaan 

tukena myös välittäjäpalvelua 

käytettäessä toisin kuin pankki ti-

lisiirrossa. Tapaukset ovat kuiten-

kin mutkikkaampia kuin suoraan 

luottokortin etämaksussa.

Välittäjäpalvelut 
PayPal ja MoneyBookers
Tähän vertailuun otimme mu-

kaan amerikkalaisen PayPalin ja 

brittiläisen MoneyBookersin. Ver-

kosta löytyy useita muitakin, joi-

den toiminnallisuudet ja käyttö-

kohteet eroavat toisistaan jonkin 

verran.

Käytännössä on hankala sa-

noa, onko joku maksutapa tois-

ta luotettavampi. Testipenkissä 

molemmat maksumuodot toimi-

vat kuten ehdoissa luvattiin, ei-

kä huonoja kokemuksia jäänyt. 

Verkkokeskusteluissa molemmis-

ta löytyy toki myös negatiivisia 

kommentteja. 

PayPalin ajatuksena on mak-

saa lähettämättä omia luottotie-

tojaan. Käytännössä verkkokau-

passa maksetaan PayPal-tunnuk-

sella ja -salasanalla. PayPal las-

kuttaa edelleen luottokortilta.

MoneyBookersissa raha lada-

taan luottokortilta tai tililtä eril-

liselle e-tilille. Verkkokaupassa 

summa maksetaan e-tililtä tun-

nuksella ja salasanalla. Maksami-

sen luvataan olevan nopeaa. Ra-

ha pitää kuitenkin ladata Money-

Bookersiin hyvissä ajoin ennen 

varsinaista maksua.

Molemmissa palveluissa on 

mahdollista ottaa rahaa myös 

vastaan. Palveluiden kuluttaja-

suojassa on eroja.

PayPal lupaa ostajille täyttä 

suojaa ja erityistä 2 000 dollarin 

lisäturvaa PayPalin omistavassa 

eBay-verkkokaupassa.

MoneyBookers tarjoaa vastaa-

vasti Escrow-panttipalvelua, jossa 

MoneyBookers säilyttää kauppa-

summaa kunnes ostaja on tarkis-

tanut kaupan kohteen.

Turvallinen 
postiennakko
Kotimaan kaupankäynnissä pos-

tiennakkoa ei kannata väheksyä.

Toimitusmuodossa paket-

ti toimitetaan lähimpään posti-

konttoriin, jossa se lunastetaan 

maksamalla postiennakko. Näin 

tavara maksetaan samalla kun se 

saadaan fyysisesti haltuun.

Tapa on turvallinen myös 

myyjälle ja soveltuu hyvin kulut-

tajien väliseen kaupankäyntiin. 

Valitettavasti postiennakko ei 

toimi ulkomailla. ■


